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ZPor qué es conveniente tomar medidas de sequridad en Internet?

El principal problema con relacién a Internet es que cualquier persona que posea un ordenador
conectado a la Red es capaz de colocar informacion en Internet. Internet es un reflejo de la
sociedad, y estd formada por personas, y por tanto con virtudes y defectos. Por eso, la
informacién que se publica en Internet no siempre es bien intencionada. Internet es una red de
redes que no esta gobernada ni dirigida por nadie y en la cual no hay ningun limite ni control
sobre la informaciéon que se hace accesible al usuario, salvo la conciencia de quien elabora y
publica esa informacion.

Por eso, se hace cada dia mas necesario dotar a padres y educadores de herramientas que
sean capaces de reducir los riesgos a los que estan expuestos los nifios/as cuando utilizan
Internet, tales como programas de control de accesos, sistemas de etiquetado, etc. No
obstante, es importante resaltar que ningin software puede sustituir a un padre ni a un
profesor.

La solucion no es eliminar o prohibir el uso de Internet en el hogar o en los colegios ya que las
oportunidades que ofrece Internet como herramienta educativa son increibles. Tal como
describe Amelia San Millan en su libro "Como proteger a sus hijos en el Ciberespacio”, Internet
hoy en dia ofrece a los profesores y a los alumnos un aula virtual capaz de traspasar las
barreras fisicas que pueden ser las paredes de una escuela y que puede utilizarse a cualquier
hora y en cualquier lugar. A través de Internet los estudiantes tienen la oportunidad que
comunicarse con otros estudiantes y maestros en el otro lado del mundo e intercambiar
informacion, ideas y opiniones.

Para evitar que nuestros hijos/as sean victimas de abusos, estafas o cualquier tipo de mala
utilizacion de Internet es necesario que los nifios/as, los padres y los profesores conozcan una
serie de reglas para minimizar esas posibilidades. Al salir a la calle un nifio/a esta expuesto al
riesgo de tener contacto con personas extrafas, sin embargo ni por eso les prohibimos salir a
la calle, sino que les ensefiamos a cumplir ciertas normas, tales como, no hablar con extrafios,
no aceptar caramelos de desconocidos, etc. La mejor forma de proteger a un nifio/a es
ensefarles como actuar de forma correcta en una situacion delicada 6 incomoda.

Con eso en mente, diversas campafias de sensibilizacion sobre los riesgos de Internet para los
nifos han elaborado una serie de consejos tanto para los padres y profesores como para los
nifios. Ese tipo de campafias son ya muy populares en los EE.UU. Aqui en Espafia empiezan a
ser desarrolladas a través de programas como el nuestro subvencionados en parte por la
Comision Europea que tienen como objetivo aumentar la sensibilizaciéon entre los padres,
profesores, el sector publico y la industria de la informacién sobre como prevenir el acceso a
los nifios a contenidos nocivos e ilegales que son distribuidos diariamente en Internet.
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2 Qué medidas puedo tomar como padre/madre?

= Dejar que el chico “navegue” en Internet solo si esta en casa una persona adulta.

» No poner el ordenador en la habitacion del chico/a y en cualquier caso poner la
pantalla de forma que este visible a quien entra o esta en la habitacion.

= Ser capaz de manejar el ordenador al menos al mismo nivel del chico/a, de forma que
sea consciente que estamos con capacidad de poder controlarlo.

= Utilizar todos los sistemas de proteccién actualmente disponibles para evitar el acceso
a sitios no aprobados a menores.

» Hablar habitualmente con el chico/a respecto a la “navegacion” en Internet, tratando de
tener informacién respecto a lo que ve y consulta, tratando de poder de manifiesto
eventuales reticencias.

= Ensefar el chico/a que cuando se conecta al chat no debe dar, ni pedir, direcciones,
numero de teléfono o cualquier informacion que pueda identificarlo. Ser claros, sin
alarmar, sobre los riesgos que pueden derivarse de “chatear” con desconocidos.

= Evitar que el chico/a, esté en Internet (particularmente en chat) durante la noche.
Alertarlo de que debe avisar a sus padres, siempre que algin “amigo del chat” insista
respecto a informaciones o habitos personales o de su familia.

= Navegar y chatear algunas veces junto al chico/a, para inducirlo a una mayor confianza
con los padres respecto a los contenidos de sus conversaciones en la red.

= Tratar, en la medida de lo posible, de evitar que el chico/a, tenga su propio e-mail del
cual solo él/ella conozca el “password” de acceso.

= Construir junto al chico/a, “reglas consensuadas” para navegar en Internet, sin
imponérselas.

= Es importante saber por donde navegan los mas pequefios. Para ello, animalos a
utilizar motores de busqueda infantiles y a entrar en paginas infantiles buenas,
reconocidas y recomendadas. Haz una selecciéon de estas paginas y colécalas en el
botén de Favoritos, de manera que puedas controlar donde entran.

= Limitar el tiempo que pasan los hijos "en linea" y "navegando" en el Internet.

= Ensefarle a los nifios que hablarle a los "nombres de pantalla" en una "sala de
conversacion" es lo mismo que hablarle a desconocidos o a extrafios.

= Nunca darle al nifio el nimero de su tarjeta de crédito o cualquier otra contrasefa que
se pueda usar para comprar cosas en linea o para tener acceso a servicios o "sitios"
(website) inapropiados.

= Recordarle que no todo lo que ve o lee "en linea" es verdadero.

= Usar las modalidades de control que su servicio de conexion en linea le ofrece a los
padres, y obtener uno de los programas comercialmente disponibles que permiten que
los padres limiten el acceso a las salas de conversacion, los grupos de noticias y otros
sitios no apropiados.

= Ensefiarle al nifio a que use la misma cortesia que usa al hablar de persona a persona
para comunicarse en linea; que no use malas palabras, lenguaje vulgar o profano, etc.

= Insistir en que el nifio obedezca las mismas reglas cuando use otros ordenadores a las
que tenga acceso como, en la escuela, biblioteca, o en casa de sus amigos.

Para los adolescentes pueden ser utiles las siguientes recomendaciones:

= Si recibes o ves alguna cosa desagradable o que te parece rara no trates de seguir
“investigando” por tu cuenta, hablalo con tus padres y/o profesores.

= Si tienes interés o intencidon de encontrarte fisicamente con alguna persona que has
conocido a través de Internet, informa siempre antes a tus padres y aconseja a quien
quiere conocerte que haga lo mismo. No vayas nunca solo a la cita. De esta forma
puedes evitar algun encuentro desagradable.
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*» No entres nunca en “sitios de pago” que te solicitan tu nimero de tarjeta de crédito o
que soliciten tu nombre y direccion.

= Si encuentras un sitio donde esta escrito “acceso prohibido a los menores”, respeta
esta indicacion.

Utilizacion de las medidas de sequridad de un navegador.

Preservar la seguridad del equipo al navegar en el Web es una cuestiéon de equilibrio. Cuanto
mas descargas de software y otro contenido se realizan, mayor es la exposicion al riesgo. Sin
embargo, cuanto mas restrictiva es la configuracion, menos utilizable (y util) sera la Web.

Agreqar un sitio Web a la lista de sitios de confianza o restringidos

Vaya al sitio Web que desea agregar a una zona
Seleccione la direccion Web y copiela.

O . © \ﬂ \ELl 1 A

Akras Detener Actualizar Inicio

Direccion |@ EEp: )i pedia.cam)defaulk, asprCCheck=1

Figura1: Area de la direccion Web en la barra de herramientas de Internet Explorer

En el menu Herramientas de Internet Explorer, seleccione Opciones de Internet

Selecciona la ficha Seguridad y, a continuacion, en la zona de seguridad a la que desea
agregar el sitio: Intranet local, Sitios de confianza o Sitios restringidos.

Dado que todos los sitios ya estan de forma predeterminada en la zona Internet, no se pueden
agregar sitios Web a la misma.

Selecciona Sitios.
Opeciones de Internet @E
Conemones Programas Dpciones avanzadas
Genesal | Seguridad Privacidad Corfenida
Seleccions una zona de conterado Web pata especihcar la confguracion de segundad
de la mesma.
® € 0 @
Imternst Intraret local  REEREGE Sitios

confianza restingdos
Sitios de confianza
Esta zona conbiens sibios Web que
zabe no van a peijudicar azuPC o a
su informacicn, ®

Nive] de segundad de la zona

Personalizada

Figura2: Cuadro Opciones de Internet

En el cuadro Agregar este sitio Web a la zona, pega la direccién Web.
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Sitios de confianza

Puede agregar o quitar sitios \Mieb de esta zona. Todos los sitios
‘W'eb de esta zona utilizaran la configuracion de seguridad de |a zona.

®

Agregar eske sitio Web a la zona:

c/Defaulk, asprCCheck=1

Sikios Web:
VWAL IS, CONM

[Jrequerir comprobacidn del servidor {https:) para todos los sitios de esta zona

[ Aceptar ] [ Cancelar

Figura 3: Cuadro Sitios de confianza

Haga clic en el boton Agregar.
Si Internet Explorer le pide confirmacién, es posible que el sitio que intenta agregar no sea
seguro. Internet Explorer sélo aceptara en la lista de confianza sitios que realizan una conexion
segura (por ejemplo, sitios seguros de bancos o compras). Para identificar un sitio asi,
asegurese de que tiene https:// en la direccion Web.

Si desea agregar un sitio Web no seguro (por ejemplo, un sitio que no tenga https:// en la
direccion Web), deselecciona “Requerir comprobacién del servidor”.

Si desea agregar mas sitios a esta zona ahora, puede regresar al paso 6 y escribir las
direcciones Web adicionales en el cuadro Agregar este sitio Web a la zona.

Quitar un sitio Web de una zona de seguridad

En el menu Herramientas de Internet Explorer, haga clic en Opciones de Internet.

Haga clic en la ficha Seguridad y, a continuacién, en la zona de seguridad de donde desea
quitar el sitio: Intranet local, Sitios de confianza o Sitios restringidos.

Haga clic en el boton Sitios.

En el cuadro Sitios Web, haga clic en el nombre del sitio Web que desea quitar.

Cambiar el nivel de seguridad de una zona

En el menu Herramientas de Internet Explorer, haga clic en Opciones de Internet.

Haga clic en la ficha Seguridad y, a continuacion, en la zona cuyo nivel de seguridad desea
cambiar.

Establezca el nivel de seguridad como Alta, Media, Media baja o Baja. Internet Explorer
describe cada opcion para ayudarle a decidir qué nivel debe seleccionar, y le pedira su
confirmacion cuando disminuya las restricciones.
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Opciones de Internet @@
Conexiones Programas Opciones avanzadss
General Seguidad Piivacidad Conterido
Seleccions una zona de contenido Web pars especiicar la conhiguracsin de segundad
de la misma.
® € 0 @
Intemet  Intranetlocal  Sitios de Sitios

confianza restingidos

Sitios de confianza
Esta zona contiens sitios \Web que

sabe no van & perudicat asuPCoa
su informacion.

Mive] de seguridad de la 2ona

Personalizada
Configuracién personalizada.
- Haga clic en Nivel personalizado para cambiar
la corfiguracidn
- Haga clic en Mivel predetesminado pasa ulilizar ba
configuracion reco

[ Nivel pessgnalizado... | [ Mivel pre do |

Figura 4: Cuadro Opciones de Internet
Cookies

Se trata de pequefos archivos de texto que los sitios Web pueden crear en su equipo para
almacenar informacién recopilada sobre su visita, incluido donde fue, qué hizo y cualquier
informacion personal que proporciond. Los sitios Web también pueden permitir que otros sitios
(sus anunciantes, por ejemplo) pongan cookies, conocidos como cookies de terceros, en su
equipo.

Las cookies son una parte necesaria del uso del Web. Los sitios Web utilizan su informacion
para ofrecer contenido personalizado (noticias e informacién del tiempo locales, ofertas de
compras, etc.), para completar transacciones (en sitios de bancos o de compras en linea, por
ejemplo) y para recopilar datos demograficos. Sin embargo, un sitio Web sélo tiene acceso a la
informacion personal que usted proporcione. Si no proporciona ninguna, soélo registra los pasos
que usted realice en el sitio, por lo que permanecera anénimo.

Como administrar cookies

Internet Explorer le ofrece una serie de opciones para administrar cookies, desde aceptar todos
los que aparezcan hasta bloquearlos todos, aunque esta opcién puede dificultar el uso del
Web.

En el menu Herramientas de Internet Explorer, haga clic en Opciones de Internet.

Haga clic en la ficha Privacidad y seleccione un mayor nivel de privacidad (mas restricciones en
los cookies) o un nivel inferior.



Curso para padres: Seguridad en Internet Ayuntamiento de Valencia- Proyecto Valencia Ya

Opciones de Internet Eg

Conexiones Frogramas Opciones avanzadas
Gereral Seouridad Privacidad Conlterido

Configuracidn

0 Mueva el control deslzante para seleccionar una configuracidn de pivacidad
& parala zona Intemnet.

1 Media

- Bloguea cookies de terceros que no ene una directiva de privacidad
[ sélida

: : - Bloguea cookies de terceros que usan informacian personal de

L : identficacsdn sin su conzentimiento explicito
: - Restringe cookies internas que usan informacidn personal de
: identificacidn sin su consentimiento explicito

[ Importar. .. I [Upcionesgvanzadas...

Sitios 'Web

Para reemplazar la admiristracidn de cookies para sitios
‘web individuales, haga clic en el botdn Editar,

Figura 5: Cuadro Opciones de Internet

Si selecciona bloquear todos los cookies, es posible que no pueda aprovechar las
caracteristicas que personalizan un sitio para un usuario concreto o incluso que no pueda
visitar algunos sitios Web.

Eliminar cookies

Si cree que un sitio Web ha ubicado en su equipo una cookie que usted no desea, puede
eliminarlo. Cuando cambie el modo en que Internet Explorer administra los cookies, es posible
que la nueva configuracion de privacidad no se aplique a los cookies que ya estan en su
equipo. Para asegurarse de que todos los cookies cumplen la nueva configuracion, puede
eliminar todos los existentes.

En el menu Herramientas de Internet Explorer, haga clic en Opciones de Internet.

En la ficha General, haga clic en el botén Configuracién y, a continuacion, en el boton Ver
archivos.

En la ventana (de la unidad de disco duro) que se abrira, busque la cookie que desea eliminar.
Seleccione la que conoce o varios y Suprima

Algunos sitios Web almacenan su nombre de usuario, la contrasefa u otra informacion
personal en una cookie.

Directivas de privacidad de un sitio Web

Las directivas de privacidad de un sitio Web indican el tipo de informaciéon que el sitio Web
recopila, a quiénes proporciona la informacion y el uso que hace de la misma. Las directivas de
privacidad de muchos sitios Web cumplen los estandares de la Plataforma de preferencias de
privacidad (P3P, Platform for Privacy Preferences). Las directivas de privacidad compactas
cumplen los estandares de P3P.

Cuando Internet Explorer visualiza la directiva de privacidad de un sitio Web, no dispone de
ningun método para verificar que éste cumple con su propia directiva de privacidad.

En el menu Ver de Internet Explorer, haga clic en Informe de privacidad.
Internet Explorer visualizara una lista de todas las paginas Web que haya visitado en la sesion
actual que tengan directivas de privacidad P3P.

En el cuadro Informe de privacidad, haga clic en el sitio Web cuya directiva de privacidad desea
revisar y, a continuacién, haga clic en el boton Resumen. A veces es posible que reciba un
mensaje para que se ponga en contacto directamente con el sitio Web. En ese caso, busque
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un vinculo sobre privacidad en el sitio (suelen estar en la parte inferior de la pagina principal).

Informe de privacidad El
e Mo se blogueston o restingenon cookies de acuesdo con su configuracitn de
ol dinechvas,
Mestrar; | Todos bos sitios Web v

Sz Web con contenido en la pagina actuak
Sitio Cookies a
hittpe A mictasoll coen/
httpe £ e mictozolt comdShranfpoutmerndefaul ..
hittp:Afemwe micaozolt comdhomepage/toalbar_jz
hitp: A mictozolt comdibranyAnchodeclredi jz
hitp A mic ogolt comdibranytoolbanfimagesow.

bt/ e ricrosofl comdians_prel sspPsounceswe.. .
htpe £ e mictozolt comdhomepageof fbee mecnos. . Flgura 6: Cuadro Informe de

htre £ miranzntt o Bhran o bmers Widfaol privaCidad

Para ves &l resumen de prvacidad de un silio, selecoiong un
elemento de la izta p haga clic en Resumen.

fycarca de conlidenciaidad.
A Directiva de confidencialidad

En el cuadro Directiva de
confidencialidad, explore el
- resumen de la directiva del
sitio Web.

Resumen de privacidad para:

Microsof Corporation

Para leer la directiva de privacidad CUrﬂpIBlﬂ da eshe sio Wakb, haqa che
agui.

Cerificado de privacidad:

Declaracidn de sitio 1

e
LCémn 1 puocesarin |as cookies de “miceosoll com'” 7
(%) Comgares diect. de confidencishidad de cockies con mi canfig.

Cancely
() Pt gsempre o uso de cookies en este il web,
() Mo parmiti punca el uso de cookies en este silio web.

Figura 7: Cuadro Directiva de confidencialidad

Si lo desea, puede indicar a Internet Explorer como administrar los cookies del sitio Web
seleccionado. De forma predeterminada, Internet Explorer compara todas las directivas de
privacidad P3P con sus instrucciones de administracion de cookies (configuracion de
privacidad)

Agreque una pagina a su barra de Links (Vinculos)

Arrastre el icono desde su pagina en la barra Direcciones a su barra de Vinculos.

Arrastre un vinculo de la pagina Web a su barra de Vinculos.

Arrastre un vinculo a su carpeta de Vinculos en su lista de Favoritos. Puede arrastrarlo
directamente a su menu de Favoritos y después hacia su carpeta de Vinculos, o puede
arrastrarlo a la carpeta de Vinculos cuando se desplieguen sus Favoritos en la barra del
Explorer.
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Vaciar el caché de su disco

Cuando explora, el caché de su disco se llena con archivos que no necesitara mas.

En el menu de Herramientas de su barra de herramientas de Internet Explorer, haga clic en
Opciones de Internet.

Haga clic en la pestaia General, en el area de Archivos temporales de Internet, haga clic en
Borrar archivos, y después haga clic en OK.

Software para “controlar” las paginas que sus hijos pueden visitar.

Actualmente hay muchas paginas web que nos proporcionan medios adecuados para
“controlar” las webs que visitamos, asi como software de caracter libre o de pago que también
podemos instalar y configurar en nuestro ordenador, ademas de la personalizacion en la
configuracién del navegador.

http://www.asociacion-acpi.org/

http://www.cibercentroamigo.com/

http://www.protegeles.com/

http://www.capitannet.org/

http://www.protecciondemenores.org/protection.html
http://www.optenet.com/multilang/Pdescargas.asp?LANG=0
http://www.albanet.com.mx/articulos/FILTROS.htm
http://www.todoprogramas.com/tp/programa.asp?id=92
http://www.download.com/Parental-Filter/3000-2162 4-10291193.html?tag=Ist-0-3
http://www.download.com/NetPurity-Free-Version/3000-2366 4-10280646.htm|?tag=Ist-0-3
http://www.download.com/The-Family-Browser/3000-2356 4-9667916.html?tag=Ist-0-5
http://www.123.cl/entelinternet/accesotelefonico/valor agregado/familia_protegida/index.htm
http://www.childnet-int.org/espanol/
http://www.besafeonline.org/spanish/introducc_para_un.htm
http://www.portalmundos.com/mundoinformatica/internet/ciberespias.htm




