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INFORMACION CONFIDENCIAL

El presente documento ha sido clasificado como "Informacién Confidencial" dentro del marco del Esquema Nacional de Seguridad de Segu ridad de la Informacion de la picha

clasificacion habilita a su receptor al uso de la informacion contenida en el documento para los fines para los que Segu ridad de la Informacion de laha faciitado o a lo acordado
contractualmente con relacion al intercambio de informacion, en su caso, entre las partes, y ello sin perjuicio del cumplimiento de la normativa sobre propiedad intelectual y sobre proteccion de datos de
caréacter personal.
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1. OBJETO

El objeto del presente documento es la definicion de la Politica de Seguridad de la
Informacion de la Fundacio de la C.V. Observatori Valencia del Canvi Climatic, dentro del alcance
sefialado en el Esquema Nacional de Seguridad, el Reglamento General Europeo de Proteccion

de Datos y la Ley Organica de Proteccion de Datos de Caracter Personal.

Se ha implantado la presente Politica atendiendo al nivel de seguridad de la informacién
y los servicios prestados, y la categoria de los sistemas de la Fundacié de la C.V. Observatori
Valencia del Canvi Climatic que resulten de la aplicacion de las previsiones contempladas en los
Anexos | y Il del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional

de Seguridad en el ambito de la administracion electronica (ENS).

2. MISION

La Fundacio de la C.V. Observatori Valencia del Canvi Climatic, para la gestiéon de sus
intereses y de las funciones y competencias que tiene encomendadas, promueve actividades y
presta servicios publicos que contribuyen a satisfacer las necesidades y expectativas de la

poblacién y de todos los grupos de interés.

Para ello, pone a disposicion de los mismos la realizacion de tramites online con el
objetivo de impulsar la participacién de la ciudadania en los asuntos publicos estableciendo, de

este modo, nuevas vias de participacidon que garanticen la eficacia de la accién publica.

Se desea potenciar por otro lado el uso de las nuevas tecnologias en la organizacion y
en la propia ciudadania.

Los principales objetivos que se persiguen son, entre otros, los siguientes:

- Fomentar la relacion electrénica de la ciudadania con la organizacion.
- Crear la confianza necesaria entre ciudadano y nuestra organizacion en esta

relacion.

3. AMBITO DE APLICACION

Esta Politica es de aplicacién a todo el ambito de actuacion de la Fundacié de la C.V.
Observatori Valencia del Canvi Climatic, y sus contenidos traen causa de las directrices de
caracter mas general definidas en el ordenamiento juridico vigente, en la Politica de Seguridad
de la Informacién y en las Normas de Seguridad de la Fundacio de la C.V. Observatori Valencia
del Canvi Climatic.

© 2019 Los presentes materiales, han sido elaborados por AUDEDATOS y Seguridad de la Informacién de la,
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La presente Politica es de aplicacién y de obligado cumplimiento para todo el personal
que, de manera permanente o eventual, preste sus servicios en Fundacio de la C.V. Observatori
Valencia del Canvi Climatic, especialmente, los responsables de los Servicios de Explotacién de
los Sistemas de Informacion y los propios usuarios, como actores ambos, incluyendo, en su caso,
el personal de proveedores externos, cuando proceda y sean usuarios de los Sistemas de
InformaciénSeguridad de la Informacion de la Fundacié de la C.V. Observatori Valencia del Canvi
Climatic.

En el ambito de la presente Politica, se entiende por usuario cualquier empleado publico
perteneciente o ajeno a la Fundacié de la C.V. Observatori Valencia del Canvi Climatic, asi como
personal de organizaciones privadas externas, entidades colaboradoras o cualquier otro con
algun tipo de vinculacion con la Fundacio de la C.V. Observatori Valencia del Canvi Climatic y

que utilice o posea acceso a sus Sistemas de Informacion.

4, PRINCIPIOS Y DIRECTRICES

Los principios y directrices que deben de contemplarse a la hora de garantizar la
seguridad de la informacién son la prevencidn, la deteccion, la respuesta y la recuperacion,
de manera que las amenazas existentes no se materialicen, o en caso de materializarse

no afecten gravemente a la informacion que maneja, o los servicios que se prestan:

Prevencién

La Fundacié de la C.V. Observatori Valencia del Canvi Climatic debe prevenir, y evitar, en la
medida de lo posible, que la informacion o los servicios se vean perjudicados por incidentes
de seguridad.

Para ello, sus o6rganos directivos deben implementar las medidas minimas de seguridad
determinadas por el Esquema Nacional de Seguridad (en adelante, ENS) regulado mediante
Real Decreto 3/2010, de 8 de enero, asi como cualquier control adicional identificado a
través de una evaluacion de amenazas y riesgos.

Estos controles, y los roles y responsabilidades de seguridad de todo el personal, deben
estar claramente definidos y documentados.

Para garantizar el cumplimiento de la Politica de Seguridad de la Informacién, los érganos
directivos responsables deben:

- Autorizar los sistemas o los servicios antes de entrar en operacion.
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- Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

- Solicitar la revision peridédica del cumplimiento del ENS por parte de terceros.

Deteccion

Dado que los sistemas y servicios pueden degradarse rapidamente debido a incidentes,
que pueden ir desde una simple desaceleracion hasta su detencion, los 6rganos directivos
responsables deben monitorizar la operacién de manera continua para detectar anomalias
en los niveles de prestacion de los servicios y actuar en consecuencia segun lo establecido
en el Articulo 9 del ENS.

En el supuesto de que la degradacion sea atribuida a incidentes de seguridad, estos 6rganos
directivos deberan establecer mecanismos de reporte que lleguen al responsable de

seguridad.

Respuesta
Los organos directivos responsables deben establecer mecanismos para responder

eficazmente a los incidentes de seguridad.

Recuperacion
Para garantizar la disponibilidad de los servicios criticos, los érganos directivos responsables
deben desarrollar planes de continuidad de los sistemas TIC como parte de su plan general de

continuidad de negocio y actividades de recuperacion.

5. ACTUALIZACION DEL DOCUMENTO

Cuando se produzca un cambio significativo en la estructura o en la operativa de la
Fundacié de la C.V. Observatori Valencia del Canvi Climatic que afecte a esta Politica, debera

producirse una modificacion y actualizacién del mismo.

Se levantara acta de los cambios y modificaciones identificados, y éstos seran incluidos
en una nueva version del documento, asi como en el apartado de control de cambios, como
evidencia del proceso de actualizacién realizado y para mantener la trazabilidad entre distintas

versiones.

Sera el Responsable de Seguridad de la Informacion la persona encargada de la custodia

y divulgacion de la version aprobada de este documento.
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6. REFERENCIAS

Las referencias tenidas en cuenta para la redaccion de este Procedimiento han sido:

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la administracién electrénica.

e Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de
8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (RGPD).

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

e Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Documentos y Guias CCN-STIC.

7. DEFINICIONES

e Documento: Datos que poseen significado y su medio de soporte.

e Proceso: Conjunto de actividades mutuamente relacionadas o que interactian, las
cuales transforman elementos de entrada en resultados.

¢ Procedimiento: Forma especificada, documentada o no, de llevar a cabo una actividad
0 un proceso.

¢ Indicador: Dato o conjunto de datos, que ayudan a medir objetivamente la ejecucién o
la evolucién de un proceso o de una actividad.

e Registro: Documento que presenta resultados obtenidos o proporciona evidencia de

actividades desempefadas.
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8. ROLES Y RESPONSABILIDADES

8.1. Roles de seguridad de la Informacién

Los Roles y Responsabilidades fundamentales en la Seguridad de la Informacién de la

Fundacié de la C.V. Observatori Valencia del Canvi Climatic son los siguientes:

o RESPONSABLE DE LA INFORMACION

El Responsable de la Informacion es habitualmente una persona que ocupa un alto cargo en
la direccion de la organizacion. Corresponde al nivel de un érgano de gobierno de méaximo nivel,
constituido por la Alta Direccién, que entiende la mision de la organizacion, determina los

objetivos que se propone alcanzar y responde que éstos se alcancen.
Se decide que esta responsabilidad recaiga en el Vicepresidente de la Fundacion.

La Guia CCN-STIC-801 permite que ambas figuras coincidan, y en todo caso, el Responsable

de la Informacion estara supeditado al Responsable del Tratamiento.

Sus funciones pueden ser asignadas a personas individuales, o bien ser asumidas por el Comité

de Seguridad de la Informacion.

La persona u 6rgano que lo asuma debera ser identificada para cada Informaciéon que trate la

organizacion.

Funciones asociadas
Sus funciones seran las siguientes:

e Adoptar las medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento
0 acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos, ya provengan de la accién
humana o del medio fisico o natural.

e Tiene la responsabilidad ultima del uso que se haga de una cierta informacioén y, por
tanto, de su proteccion.

e El Responsable de la Informacién es el responsable ultimo de cualquier error o
negligencia que lleve a un incidente de confidencialidad o de integridad.

e Establece los requisitos de la informacién en materia de seguridad. En el marco del ENS,

equivale a la potestad de determinar los niveles de seguridad de la informacion.
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e Determinara los niveles de seguridad en cada dimensién dentro del marco establecido
en el Anexo | del Esquema Nacional de Seguridad.

e Aunque la aprobacion formal de los niveles corresponda al Responsable de la
Informacién, podra recabar una propuesta al Responsable de la Seguridad y conviene
que escuche la opinién del Responsable del Sistema.

Compatibilidad con otros roles

Este rol podra coincidir con el del Responsable de Servicio y con el de Responsable de
Tratamiento requerido por la Ley Organica de Proteccion de datos en organizaciones de tamafio
reducido o intermedio que funcionen de forma autbnoma.

Este rol no podra coincidir con el de Responsable de Seguridad, salvo en organizaciones de

reducida dimensién que funcionen de forma auténoma.

Este rol no podra coincidir con el de Responsable de Sistema ni con el de Administrador de la
Seguridad del Sistema, ni siquiera cuando se trate de organizaciones de reducida dimensién que

funcionen de forma autébnoma.

e RESPONSABLE DEL SERVICIO

Cuando sea distinto del Responsable de la Informacién, puede corresponder al nivel de un
organo de gobierno de maximo nivel, al igual que el Responsable de la Informacién, o bien al de
una Direccion Ejecutiva o Gerencia, que entiende qué hace cada departamento, y cédmo los

departamentos se coordinan entre si para alcanzar los objetivos marcados por la Direccion.
Se propone que esta condicion recaiga en el Vicepresidente de la Fundacion.

Sus funciones podran ser asignadas a personas individuales, o bien ser asumidas por el Comité
de Seguridad de la Informacion.

La persona u d6rgano que lo asuma debera ser identificada para cada Servicio que preste la

organizacion.
Funciones asociadas

Sus funciones seran las siguientes:

e Establece los requisitos de los servicios en materia de seguridad. En el marco del ENS,

equivale a la potestad de determinar los niveles de seguridad de la informacion.
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e Tiene la responsabilidad ultima del uso que se haga de determinados servicios y, por
tanto, de su proteccion.

e EI Responsable de la Informacién es el responsable ultimo de cualquier error o
negligencia que lleve a un incidente de disponibilidad de los servicios.

e Determinara los niveles de seguridad en cada dimensién del servicio dentro del marco
establecido en el Anexo | del Esquema Nacional de Seguridad.

e Aunque la aprobacion formal de los niveles corresponda al Responsable del Servicio,
podra recabar una propuesta al Responsable de la Seguridad y conviene que escuche
la opinién del Responsable del Sistema.

e La prestacion de un servicio siempre debe atender a los requisitos de seguridad de la
informacién que maneja, de forma que pueden heredarse los requisitos de seguridad de
la misma, afadiendo requisitos de disponibilidad, asi como otros como accesibilidad,

interoperabilidad, etc.

Compatibilidad con otros roles

Podra coincidir en la misma persona u 6rgano el rol de Responsable de la Informacién y del

Responsable del Servicio, aunque generalmente no coincidiran cuando:

o El servicio gestione informacion de diferentes procedencias, no necesariamente de la

misma unidad departamental que la que presta el servicio.

e La prestacion del servicio no dependa de la unidad a la que pertenece el Responsable

de la Informacion.

Este rol podra coincidir con el del Responsable de Tratamiento requerido por la Ley Organica de
Proteccion de Datos sélo en organizaciones de tamario reducido o intermedio que funcionen de
forma auténoma.

Este rol no podra coincidir con el de Responsable de Seguridad, salvo en organizaciones de

reducida dimensién que funcionen de forma auténoma.

Este rol no podra coincidir con el de Responsable de Sistema ni con el de Administrador de la
Seguridad del Sistema, ni siquiera cuando se trate de organizaciones de reducida dimensién que

funcionen de forma autbnoma.
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o RESPONSABLE DE SEGURIDAD DE LA INFORMACION

Corresponde al nivel de una Direccién Ejecutiva o Gerencia. Se nombrara formalmente como

tal, por parte del 6érgano de gobierno, a una Unica persona en la organizacion.

El rol no podra ser desarrollado por un érgano colegiado, ni podra haber mas de una persona
asumiendo el rol en la organizacién, aunque pueda delegar parte de sus funciones en otras

personas.

Se propone que las funciones de Responsable de Seguridad estén asignadas al Director

Gerente.

Tal como se describe en la Guia CCN-STIC-801: “La figura del “Responsable de la Seguridad”
aparece en ambas normativas (ENS y LOPD) con un papel muy similar como persona que vela
para que los sistemas de informacion efectivamente respondan a los requisitos establecidos. Las
organizaciones haran bien en hacer coincidir estas responsabilidades en una Unica figura,

recopilando todas las funciones en la Politica de Seguridad”.

Por tanto, se decide asimismo que el Responsable de Seguridad de la Informacién ejerza
también de responsable de seguridad a efectos de cumplimiento de la normativa en

materia de proteccion de datos de caracter personal.

Funciones asociadas
Sus funciones seran las siguientes:

e Coordinara y controlard las medidas definidas en el Documento de Seguridad y en
general se encargara del cumplimiento de las medidas de seguridad que detalla el
reglamento de desarrollo de la LOPD.

e Reportara directamente al Comité de Seguridad de la Informacion.

e Actuara como Secretario del Comité de Seguridad de la Informacién o persona delegada
por él.

e Convocara al Comité de Seguridad de la Informacion, recopilando la informacién
pertinente.

e Mantendra la seguridad de la informacidon manejada y de los servicios prestados por los
sistemas de informacién en su ambito de responsabilidad, de acuerdo a lo establecido
en la Politica de Seguridad de la Organizacion.

e Promovera la formacién y concienciacion en materia de seguridad de la informacion

dentro de su ambito de responsabilidad.
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Recopilara los requisitos de seguridad de los Responsables de Informacién y Servicio y
determinara la categoria del Sistema.

Realizara el Analisis de Riesgos.

Elaborara una Declaracion de Aplicabilidad a partir de las medidas de seguridad
requeridas conforme al Anexo Il del ENS y del resultado del Andlisis de Riesgos.
Facilitara a los Responsable de Informacién y a los Responsables de Servicio
informacion sobre el nivel de riesgo residual esperado tras implementar las opciones de
tratamiento seleccionadas en el analisis de riesgos y las medidas de seguridad
requeridas por el ENS.

Coordinard la elaboracién de la Documentacion de Seguridad del Sistema.

Participara en la elaboracioén, en el marco del Comité de Seguridad de la Informacion, la
Politica de Seguridad de la Informacién, para su aprobacién por Direccion.

Participara en la elaboracién y aprobacion, en el marco del Comité de Seguridad de la
Informacién, de la normativa de Seguridad de la Informacion.

Elaborara y aprobara los Procedimientos Operativos de Seguridad de la Informacion.
Facilitara periddicamente al Comité de Seguridad un resumen de actuaciones en materia
de seguridad, de incidentes relativos a seguridad de la informacién y del estado de la
seguridad del sistema (en particular del nivel de riesgo residual al que esta expuesto el
sistema).

Elaborara, junto a los Responsables de Sistemas, Planes de Mejora de la Seguridad,
para su aprobacion por el Comité de Seguridad de la Informacion.

Elaborara los Planes de Formacion y Concienciacion del personal en Seguridad de la
Informacién, que deberan ser aprobados por el Comité de Seguridad de la Informacion.
Validara los Planes de Continuidad de Sistemas que elabore el Responsable de
Sistemas, que deberan ser aprobados por el Comité de Seguridad de la Informacién y
probados periddicamente por el Responsable de Sistemas.

Aprobara las directrices propuestas por los Responsables de Sistemas para considerar
la Seguridad de la Informacion durante todo el ciclo de vida de los activos y procesos:

especificacion, arquitectura, desarrollo, operacion y cambios.

En caso de ocurrencia de incidentes de seguridad de la informacion:

Analizara y propondra salvaguardas que prevengan incidentes similares en un futuro.
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Compatibilidad con otros Roles

Este rol unicamente podra coincidir con la del Responsable de Servicio y el Responsable de
Informacién en organizaciones de reducidas dimensiones que tengan una estructura autbnoma

de funcionamiento.

Este rol no podra coincidir con el de Responsable de Sistema y el de Administrador de Seguridad
del Sistema, aunque se trate de organizaciones de reducidas dimensiones que tengan una

estructura autbnoma de funcionamiento.

Delegacién de Funciones

Para determinados Sistemas de Informacién que por su complejidad, distribucién, separacion
fisica de sus elementos o niumero de usuarios se necesite de personal adicional para llevar a
cabo las funciones de Responsable de la Seguridad, se podran designar los Responsables de

Seguridad Delegados que se consideren necesarios.

La designacién corresponde al Responsable de la Seguridad. Por medio de la designacion de
delegados, se delegan funciones. La responsabilidad final seguirda recayendo sobre el

Responsable de la Seguridad.

Los Responsables de Seguridad Delegados se haran cargo, en su ambito, de todas aquellas
acciones que delegue el Responsable de la Seguridad, pudiendo ser, por ejemplo, la seguridad
de sistemas de informacion concretos o de sistemas de informacién horizontales.

Cada Responsable de Seguridad Delegado tendra una dependencia funcional directa del

Responsable de la Seguridad, que es a quien reportan.

e RESPONSABLE DEL SISTEMA

El responsable del sistema es la persona que se encarga de la explotacién del sistema de

informacién. Corresponde al nivel de una Direccién Operativa.

Se nombrara formalmente como tal a una Unica persona para cada Sistema. El rol no podra ser
desarrollado por un érgano colegiado, aunque pueda delegar parte de sus funciones en otras

personas.

Se propone que las funciones de Responsable del Sistema estén asumidas por el Técnico

Ambiental.
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Funciones asociadas
Sus funciones seran las siguientes:

e Desarrollar, operar y mantener el Sistema de Informacién durante todo su ciclo de vida,
de sus especificaciones, instalacion y verificacion de su correcto funcionamiento.

o Definir la topologia y sistema de gestion del Sistema de Informacion estableciendo los
criterios de uso y los servicios disponibles en el mismo.

e Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

e EI Responsable del Sistema puede acordar la suspension del manejo de una cierta
informacion o la prestacion de un cierto servicio si es informado de deficiencias graves
de seguridad que pudieran afectar a la satisfaccién de los requisitos establecidos. Esta
decisién debe ser acordada con los Responsables de la Informacion afectada, del
Servicio afectado y con el Responsable de la Seguridad antes de ser ejecutada.

e Aplicar los procedimientos operativos de seguridad elaborados y aprobados por el
Responsable de Seguridad.

e Monitorizar el estado de la seguridad del Sistema de Informacién y reportarlo
periédicamente o ante incidentes de seguridad relevantes al Responsable de Seguridad
de la Informacion.

e Elaborar los Planes de Continuidad del Sistema para que sean validados por el
Responsable de Seguridad de la Informacién, y coordinados y aprobados por el Comité
de Seguridad de la Informacion.

e Realizar ejercicios y pruebas periddicas de los Planes de Continuidad del Sistema para
mantenerlos actualizados y verificar que son efectivos.

e Elaborara las directrices para considerar la Seguridad de la Informacién durante todo el
ciclo de vida de los activos y procesos (especificacion, arquitectura, desarrollo, operacién
y cambios) y las facilitara al Responsable de Seguridad de la Informacién para su

aprobacion.

En caso de ocurrencia de incidentes de seguridad de la informacion:

e Planificara la implantacion de las salvaguardas en el sistema.

e Ejecutara el plan de seguridad aprobado.
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Compatibilidad con otros roles

Este rol no podra coincidir con el de Responsable de Informacion, con el de Responsable de

Servicio ni con el de Responsable de Seguridad de la Informacion.

Este rol podra coincidir con el de Administrador de Seguridad del Sistema en organizaciones de

una dimensién reducida o intermedia que tengan una estructura auténoma de funcionamiento.

En grandes organizaciones no deberia coincidir con el de Administrador de la Seguridad del

Sistema, independientemente del tamafo del Sistema.

ADMINISTRADOR DE SEGURIDAD DEL SISTEMA

Corresponde al nivel de un empleado cualificado en seguridad informatica de sistemas.

Podra nombrarse formalmente como tal varias personas para cada Sistema. El rol no podra ser

desarrollado por un érgano colegiado, ni podra delegar parte de sus funciones en otras personas.

En su caso, se nombrarian nuevos Administradores de la Seguridad del Sistema.

Se propone que las funciones de Administrador de la Seguridad del Sistema estén asumidas por

el Técnico de Energia.

Funciones asociadas

Sus funciones seran las siguientes:

La implementacion, gestion y mantenimiento de las medidas de seguridad aplicables al
Sistema de Informacion.

Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.
Asegurar que la trazabilidad, pistas de auditoria y otros registros de seguridad requeridos
se encuentren habilitados y registren con la frecuencia deseada, de acuerdo con la
politica de seguridad establecida por la Organizacién.

Aplicar a los Sistemas, usuarios y otros activos y recursos relacionados con el mismo,
tanto internos como externos, los Procedimientos Operativos de Seguridad y los
mecanismos Y servicios de seguridad requeridos.

Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema de
informacién y los mecanismos y servicios de seguridad requeridos.

La gestidn, configuracioén y actualizacién, en su caso, del hardware y software en los que

se basan los mecanismos y servicios de seguridad del Sistema de Informacion.
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e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no esta comprometida.

e Aprobar los cambios en la configuracion vigente del Sistema de Informacion,
garantizando que sigan operativos los mecanismos y servicios de seguridad habilitados.

e Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

e Monitorizar el estado de la seguridad del sistema.

En caso de ocurrencia de incidentes de seguridad de la informacion:

e Llevar a cabo el registro, contabilidad y gestiéon de los incidentes de seguridad en los
Sistemas bajo su responsabilidad.

e Ejecutar el plan de seguridad aprobado.

e Aislar el incidente para evitar la propagacién a elementos ajenos a la situacién de riesgo.

e Tomar decisiones a corto plazo si la informacién se ha visto comprometida de tal forma
que pudiera tener consecuencias graves (estas actuaciones deberian estar reflejadas en
un procedimiento documentado para reducir el margen de discrecionalidad del
Administrador de Seguridad del Sistema al minimo niumero de casos).

e Asegurar la integridad de los elementos criticos del Sistema si se ha visto afectada la
disponibilidad de los mismos (estas actuaciones deberian estar reflejadas en un
procedimiento documentado para reducir el margen de discrecionalidad del
Administrador de Seguridad del Sistema al minimo niumero de casos).

e Mantener y recuperar la informacién almacenada por el Sistema y sus servicios
asociados.

e Investigar el incidente: Determinar el modo, los medios, los motivos y el origen del

incidente.

Compatibilidad con otros roles

Este rol no podra coincidir con el de Responsable de Informacién, con el de Responsable de
Servicio ni con el de Responsable de Seguridad de la Informacién.

Este rol podra coincidir con el de Responsable del Sistema en organizaciones de una dimensién

reducida o intermedia que tengan una estructura autbnoma de funcionamiento.

En grandes organizaciones no deberia coincidir con el de Responsable del Sistema,

independientemente del tamafio del Sistema.
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Delegacién de Funciones

En determinados sistemas de informacién que, por su complejidad, distribucion, separacion fisica
de sus elementos o numero de usuarios se necesite de personal adicional para llevar a cabo sus

funciones, se podran designar Administradores de Seguridad del Sistema Delegados.

Los Administradores de Seguridad del Sistema Delegados seran responsables, en su ambito, de
aquellas acciones que delegue el Administrador de Seguridad del Sistema relacionadas con la
implantacion, gestién y mantenimiento de las medidas de seguridad aplicables al sistema de

informacion.

El Administrador de Seguridad del Sistema Delegado sera designado a solicitud del
Administrador de Seguridad del Sistema, del que dependera funcionalmente.

Su identidad aparecera reflejada en la documentacion de seguridad del sistema de informacion.

e RESPONSABLE DE SEGURIDAD FiSICA

Cuando la seguridad fisica (de las instalaciones) esté segregada de la seguridad légica, esta se
ajustara a lo establecido por el ENS en materia de seguridad fisica de forma analoga a lo
establecido en los puntos anteriores.

El Responsable de la Seguridad Fisica implantara las medidas de seguridad que le competan
dentro de las determinadas por el Responsable de la Seguridad de la Informacién, e informara a
éste de su grado de implantacion, eficacia e incidentes.

Se propone que las funciones de Responsable de Seguridad Fisica estén asumidas por el
Director Gerente de Las Naves.

o RESPONSABLE DE GESTION DE PERSONAL

Los responsables de gestion del personal se ajustaran a lo establecido por el ENS en materia de

personal de forma analoga a lo establecido en los puntos anteriores.

Los responsables de personal implantaran las medidas de seguridad que les competan dentro
de las determinadas por el Responsable de Seguridad de la Informacion, e informaran a éste de
su grado de implantacidn, eficacia e incidentes.

Se propone que las funciones de Responsable de Gestidén de Personal estén asumidas por el
Director Gerente.
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o DELEGADO DE PROTECCION DE DATOS (DPO)

El delegado de proteccion de datos tendré como minimo las siguientes funciones
(contempladas en el art. 39 del Reglamento General de Proteccion de Datos.):

e Informary asesorar al responsable o al encargado del tratamiento y a los empleados que
se ocupen del tratamiento de las obligaciones que les incumben en virtud del presente
Reglamento y de otras disposiciones de proteccion de datos de la Union o de los Estados
miembros.

e Supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras
disposiciones de proteccién de datos de la Unién o de los Estados miembros y de las
politicas del responsable o del encargado del tratamiento en materia de proteccion de
datos personales, incluida la asignaciéon de responsabilidades, la concienciacion y
formacion del personal que participa en las operaciones de tratamiento, y las auditorias
correspondientes.

e Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a
la proteccién de datos y supervisar su aplicacion de conformidad con el articulo 35.

e Cooperar con la autoridad de control.

e Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa a que se refiere el articulo 36, y realizar consultas,
€n su caso, sobre cualquier otro asunto.

El delegado de proteccidon de datos desempenara sus funciones prestando la debida
atencion a los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la

naturaleza, el alcance, el contexto y fines del tratamiento.

La designacion para el desempefio de este rol se efectuara por el Comité de Seguridad
siendo la persona designada un miembro de la organizacién externa contratada para tal

efecto (ver acta de constitucion del comité de seguridad de la informacion).

7.2 Comité de Seguridad

En el caso de los Sistemas de los Organismos Auténomos que queden fuera del ambito
de los servicios gestionados por la Fundacié de la C.V. Observatori Valencia del Canvi Climatic,
el representante de dichos organismos en el Comité de Seguridad de la Informacién asumira el

rol de Responsable de Seguridad y Sistemas de dichos servicios.

Las politicas y roles de seguridad de proteccion de datos residen en el Comité de
Seguridad, el cual estara constituido por los siguientes cargos y personas:
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Responsable de la Informacién/Responsable del Servicio

Responsable de Seguridad de la Informacion / Responsable del tratamiento
Delegado de Proteccién de Datos

Secretaria del Comité

Responsable del Sistema

Administrador del sistema

Responsable de Seguridad Fisica.

Responsable de Gestién de Personal.

Sus funciones seran las siguientes:

Atender las inquietudes de la Alta Direccién y de los diferentes departamentos.
Informar regularmente del estado de la seguridad de la informacion a la Alta Direccion.
Promover la mejora continua del Sistema de Gestion de la Seguridad de la Informacion.
Elaborar la estrategia de evolucion de la Organizacién en lo que respecta a la seguridad
de la informacioén.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacién, para asegurar que los esfuerzos son consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

Elaborar (y revisar regularmente) la Politica de Seguridad de la informacion para que sea
aprobada por la Direccién.

Aprobar la normativa de seguridad de la informacion.

Elaborar y aprobar los requisitos de formacion y calificacion de administradores,
operadores y usuarios desde el punto de vista de seguridad de la informacién.
Monitorizar los principales riesgos residuales asumidos por la Organizacion y
recomendar posibles actuaciones respecto de ellos.

Monitorizar el desempeno de los procesos de gestion de incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos.

En particular, velar por la coordinacion de las diferentes areas de seguridad en la gestion
de incidentes de seguridad de la informacion.

Promover la realizacion de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacién de la Organizacion. En
particular, velara por la coordinacion de diferentes planes que puedan realizarse en

diferentes areas.
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e Velar para que la seguridad de la informacién se tenga en cuenta en todos los proyectos
TIC desde su especificacion inicial hasta su puesta en operacion. En particular, debera
velar por la creacion y utilizacion de servicios horizontales que reduzcan duplicidades y
apoyen un funcionamiento homogéneo de todos los sistemas TIC.

e Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes areas de la Organizacion, elevando aquellos casos en
los que no tenga suficiente autoridad para decidir.

En caso de ocurrencia de incidentes de seguridad de la informacion:

e Aprobara el Plan de Mejora de la Seguridad, con su dotaciéon presupuestaria
correspondiente.

El Comité de Seguridad de la Informacion no es un comité técnico, pero recabara regularmente
del personal técnico propio o externo, la informacion pertinente para tomar decisiones. El Comité
de Seguridad de la Informacion se asesorara de los temas sobre los que tenga que decidir o
emitir una opinion. Este asesoramiento se determinara en cada caso, pudiendo materializarse
de diferentes formas y maneras:

e Grupos de trabajo especializados internos, externos o mixtos.

e Asesoria interna y/o externa.

e Asistencia a cursos u otro tipo de entornos formativos o de intercambio de experiencias.

El Responsable de la Seguridad de la Informacion es el secretario del Comité de Seguridad
de la Informacién y como tal:
e Convoca las reuniones del Comité de Seguridad de la Informacion.
e Prepara los temas a tratar en las reuniones del Comité, aportando informaciéon puntual
para la toma de decisiones.
e Elabora el acta de las reuniones.
Es responsable de la ejecucion directa o delegada de las decisiones del Comité.
Se convocara al resto de personas con responsabilidades en los roles del ENS segun
las necesidades del Comité de Seguridad de la Informacion.
De igual manera, se convocara a las personas responsables de Seguridad de ENS de
cada area municipal en funcion de las necesidades del Comité de Seguridad de la Informacién.
Podran convocarse reuniones extraordinarias cada vez que las necesidades o las

circunstancias asi lo exijan.
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Funciones de las Responsabilidades asociadas al ENS

A continuacion, se detallan y se establecen las funciones y responsabilidades de cada una de
las figuras:

e La persona Responsable del Servicio, determina los requisitos de seguridad de los
servicios prestados dentro del marco establecido en el anexo | del Real Decreto 3/2010,
de 8 de enero, previa propuesta del Responsable de Seguridad. Los Responsables de
los Servicios, seran los responsables de cada area afectada por el ENS, y por lo tanto,
se encargaran de velar por el cumplimiento del ENS en sus respectivas areas.

e El Responsable de la Informacién, determina los requisitos de seguridad de la
informacién dentro del marco establecido en el anexo | del Real Decreto 3/2010, de 8 de
enero, previa propuesta del Responsable de Seguridad ENS.

e El Responsable de Seguridad de la Informacién, su funcion es planificar lo que se ha
de hacer en materia de seguridad, asi como supervisar que se haya hecho.

e El Responsable del Sistema, es el encargado de las operaciones del sistema.

Funciones del Comité de Seguridad de la Informaciéon

El Comité de Seguridad tendra las siguientes funciones:

e Atender las inquietudes, en materia de Seguridad de la Informacién, de la
Organizacion y de los diferentes departamentos informando regularmente del estado de
la Seguridad de la Informacién a la Alcaldia.

e Asesorar en materia de Seguridad de la Informacién, siempre y cuando le sea
requerido.

e Representar frente a terceros (entidades privadas y otras Administraciones Publicas)
la figura de responsable de seguridad en acciones transversales. La representacion
sera avalada previo informe favorable del estado de la seguridad emitidos de manera
solidaria por parte de los Responsables de Seguridad.

e Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes Areas/Departamentos de la Organizacion,
elevando aquellos casos en los que no tenga suficiente autoridad para decidir.

¢ Recoger las funciones y obligaciones de los Responsables de la Informacién y los
Servicios, en aquellas acciones transversales, en las que le sea solicitado y/o se

considere necesario.
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e Promover la mejora continua del sistema de gestion de la Seguridad de la
Informacion. Para ello se encargara de:

- Coordinar los esfuerzos de las diferentes areas/servicios en materia de Seguridad de
la Informacién, para asegurar que estos sean consistentes, alineados con la estrategia
decidida en la materia, y evitar duplicidades.

- Proponer planes de mejora de la Seguridad de la Informacion de la Organizacién, con
su dotacién presupuestaria correspondiente, priorizando las actuaciones en materia de
seguridad cuando los recursos sean limitados.

- Velar porque la Seguridad de la Informacion se tenga en cuenta en todos los proyectos
desde su especificacion inicial hasta su puesta en operacion (Privacy by Design). En
particular, debera velar por la creacién y utilizacién de servicios horizontales que
reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los sistemas
TIC.

- Realizar un seguimiento de los principales riesgos residuales asumidos por la
Organizacion y recomendar posibles actuaciones respecto de ellos.

- Realizar un seguimiento de la gestion de los incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos.

e Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacién para
su aprobacién por el Organo Superior de la Organizacion.

e Elaborar la normativa de Seguridad de la Informacién para su aprobaciéon en
coordinacion con la Fundacio de la C.V. Observatori Valencia del Canvi Climatic.

e Verificar la idoneidad de los procedimientos de seguridad de la informacién y
demas documentacion.

e Elaborar programas de formacion destinados a formar y sensibilizar al personal en
materia de Seguridad de la Informacién y en particular de proteccion de datos de caracter
personal.

e Elaborar y aprobar los requisitos de formacion y calificacion de administradores,
operadores y usuarios desde el punto de vista de Seguridad de la Informacion.

e Promover la realizaciéon de las auditorias periédicas que permitan verificar el

cumplimiento de las obligaciones de la Organizaciéon en materia de seguridad.
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Procedimientos de designacién

La Fundacié de la C.V. Observatori Valencia del Canvi Climatic procedera a realizar la
constituciéon del comité y de las distintas responsabilidades. Todos los nombramientos se
revisaran cada 4 afios o cuando los puestos queden vacantes.

9. CONTENIDO
9.1. Generalidades

Un enfoque preventivo y garantista del cumplimiento no debe dejar pasar la oportunidad de
establecer unos adecuados controles desde las primeras fases de disefio de un nuevo servicio
o producto. Es necesario para ello conocer cual es o sera el ciclo vital de los datos desde que se

recaben, se traten, se custodien o se cedan o cancelen.

Cada fase de esa vida tiene unas implicaciones legales, organizativas o técnicas mas o

menos faciles de ver y bastante mas complejas de ajustar a un equilibrio legal y de negocio.

Cuanto antes se identifiquen los requisitos de cumplimiento, antes se podran tomar las
decisiones mas adecuadas y probablemente sera menos intrusivo o complejo de garantizar el
cumplimiento. Esto puede aplicarse en situaciones donde lo que esta en proyecto es el disefio

de esa aplicacién mavil, un desarrollo cloud, una plataforma de venta o proceso de negocio.

Cuando esa prevision se hace desde la fase embrionaria de un proyecto, cuando se implican
todos los roles que puedan estar afectados de una u otra forma a lo largo de la vida de éste
(técnicos, desarrolladores, marketing, compras / ventas, juridico, privacidad...), y cuando entre
se establece un analisis inicial que determina todos los requisitos de cumplimiento, se esta
logrando el desarrollado de una herramienta 6ptima desde el punto de vista de la proteccion de
datos y la privacidad.

El Reglamento General de Proteccion de Datos pretende ser el germen de una nueva cultura,
mas alla de las novedades legislativas y su régimen sancionador. Una forma de hacer las cosas
mas preventiva y responsable que reactiva, una cultura que bien implementada generara muchas

mas ventajas y oportunidades para el desarrollo global de cualquier negocio.

9.2. Principios basicos

Este término establece 7 principios basicos que deben orientar el disefio y desarrollo de
sistemas y tecnologias que traten datos de caracter personal. Son los siguientes:
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1. Proactivo, no Reactivo; Preventivo no Correctivo. El enfoque de Privacidad por
Disefio (PbD por sus siglas en inglés) esta caracterizado por medidas proactivas, en vez
de reactivas. Anticipa y previene eventos de invasién de privacidad antes de que estos
ocurran. PbD no espera a que los riesgos se materialicen, ni ofrece remedios para
resolver infracciones de privacidad una vez que ya ocurrieron — su finalidad es prevenir

que ocurran.

2. Privacidad como la Configuracion Predeterminada. La Privacidad por Disefio busca
entregar el maximo grado de privacidad asegurandose de que los datos personales estén
protegidos automaticamente en cualquier sistema de IT dado o en cualquier practica de
negocios.

Si una la persona no toma una accion, aun asi, la privacidad se mantiene intacta. No se
requiere accion alguna de parte de la persona para proteger la privacidad — esta inter

construida en el sistema, como una configuracion predeterminada.

3. Privacidad Incrustada en el Disefo. La Privacidad por Disefio esta incrustada en el
disefio y la arquitectura de los sistemas de Tecnologias de Informacion y en las practicas
de negocios. No esta colgada como un suplemento, después del suceso.

El resultado es que la privacidad se convierte en un componente esencial de la
funcionalidad central que esta siendo entregada. La privacidad es parte integral del

sistema, sin disminuir su funcionalidad.

4. Funcionalidad Total. Privacidad por Disefio busca acomodar todos los intereses y
objetivos legitimos para todas las partes interesadas. Privacidad por Disefo evita las
falsas dualidades, tales como privacidad versus seguridad, demostrando que si es

posible tener ambas al mismo tiempo.

5. Seguridad Extremo-a-Extremo — Proteccion de Ciclo de Vida Completo. Habiendo
sido incrustada en el sistema antes de que el primer elemento de informacién haya sido
recolectado, la Privacidad por Disefio se extiende con seguridad a través del ciclo de
vida completo de los datos involucrados — las medidas de seguridad robustas son
esenciales para la privacidad, de inicio a fin.

Esto garantiza que todos los datos son retenidos con seguridad, y luego destruidos con

seguridad al final del proceso, sin demoras.
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Por lo tanto, la Privacidad por Disefio garantiza una administracion segura del ciclo de

vida de la informacion, desde la cuna hasta la tumba, desde un extremo hacia el otro.

6. Visibilidad y Transparencia. Privacidad por Disefio busca asegurar a todos los
involucrados que cualquiera que sea la practica de negocios o tecnologia involucrada,
esta enrealidad esté operando de acuerdo a las promesas y objetivos declarados, sujeta
a verificacion independiente. Sus partes componentes y operaciones permanecen

visibles y transparentes, a usuarios y a proveedores.

7. Respeto por la Privacidad de los Usuarios — Mantener un Enfoque Centrado en el
Usuario. Por encima de todo, la Privacidad por Disefio requiere que los arquitectos y
operadores mantengan en una posicidon superior los intereses de las personas,
ofreciendo medidas tales como predefinidos de privacidad robustos, notificacion
apropiada, y facultando opciones amigables para el usuario. Hay que mantener al
usuario en el centro de las prioridades.

9.3. Datos de caracter personal

La Fundacié de la C.V. Observatori Valencia del Canvi Climatic solo recogera datos de
caracter personal cuando sean adecuados, pertinentes y no excesivos y éstos se encuentren en

relacién con el ambito y las finalidades para los que se hayan obtenido.

De igual modo, adoptara las medidas de indole técnica y organizativas necesarias para el
cumplimiento de la normativa vigente de Proteccion de Datos.

9.4. Obligaciones del personal

Todos los miembros de la Fundacié de la C.V. Observatori Valencia del Canvi Climatic, que
se encuentran dentro del ambito de aplicacion del ENS seran objeto de sesiones presenciales o
de concienciacion en materia de seguridad en funcién de la periodicidad que el Comité de
Seguridad de la Informacién establezca como necesario y razonable en base a las necesidades
detectadas, y siendo en todo caso un programa de concienciacidn continua que aspira a atender
a todos los miembros de la Fundacié de la C.V. Observatori Valencia del Canvi Climatic,
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organismos auténomos y sociedades publicas incluidas en su perimetro, y en particular a los de

nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administracion de sistemas TIC
recibiran formacion para el manejo seguro de los sistemas en la medida en que la necesiten para
realizar su trabajo.

La formacién sera obligatoria antes de asumir una responsabilidad, tanto si es su primera

asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

9.5. Gestion de riesgos

Todos los sistemas afectados por esta Politica estan sujetos a un analisis de riesgos con el
objetivo de evaluar las amenazas y los riesgos a los que estan expuestos. Este analisis se
repetira:

e Al menos una vez al afio.
e Cuando se modifique la informacion y/o los servicios manejados de manera significativa.

e Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades graves.

El Responsable de Seguridad ENS sera el encargado de que se realice el andlisis de riesgos,
asi como de identificar carencias y debilidades y ponerlas en conocimiento del Comité de
Seguridad de la Informacion.

El Comité de Seguridad dinamizara la disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter
horizontal.

El proceso de analisis de riesgos comprendera las siguientes fases:

1. Identificacion escenarios de riesgo.

2. Analisis de riesgos.

3. Tratamiento: El Comité de Seguridad procedera a la seleccion de medidas de
seguridad que se deben aplicar que deberan de ser proporcionales a los riesgos y
estar justificadas. El riesgo se debera mitigar o eliminar.

Las fases de este proceso se realizaran segun lo dispuesto en los anexos | y Il del Real
Decreto 3/2010, de 8 de enero y siguiendo las normas, instrucciones, guias CCN-STIC y

recomendaciones para la aplicacion del mismo elaboradas por el Centro Criptolégico Nacional.
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En particular, para realizar el andlisis de riesgos se utiliza la metodologia MAGERIT -
metodologia de andlisis y gestién de riesgos elaborada por el Consejo Superior de Administracién
Electronica (MAGERIT figura en el inventario de métodos de analisis y gestion de riesgos de
ENISA).

9.6. Desarrollo

Esta Politica de Seguridad de la Informacion serd complementada por medio de diversas
recomendaciones de seguridad (politicas, protocolos, procedimientos, instrucciones técnicas,
etc.)

Del mismo modo, esta Politica de Seguridad de la Informacién complementa las politicas de
seguridad de la Fundacié de la C.V. Observatori Valencia del Canvi Climatic en materia de

proteccion de datos de caracter personal.

La Normativa de Seguridad estara a disposicion de todos los miembros de la Institucién que
necesiten conocerla, en particular para aquellos que utilicen, operen o administren los sistemas
de informacion y comunicaciones. Estara disponible para su consulta en la carpeta Seguridad
de la Informacién, ubicada en Drive.

9.7. Terceras partes

Cuando la Fundacié de la C.V. Observatori Valencia del Canvi Climatic preste servicios a
otros organismos o maneje informacion de otros organismos, se les hara participe de esta
Politica de Seguridad de la Informacion. Se estableceran canales para el reporte y la
coordinacion de los respectivos Comités de Seguridad de la Informacién y se estableceran

procedimientos de actuacion para la reaccion ante incidentes de seguridad.

Cuando la Fundaci6 de la C.V. Observatori Valencia del Canvi Climatic utilice servicios de
terceros o ceda informacion a terceros, se les hara participe de esta Politica de Seguridad y de

la Normativa de Seguridad que atafia a dichos servicios o informacion.

Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa,

pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.
Se estableceran procedimientos especificos de reporte y resolucion de incidencias.

Se garantizara que el personal de terceros esta adecuadamente concienciado en materia de
seguridad, al menos al mismo nivel que el establecido en esta Politica de Seguridad.
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Cuando algun aspecto de esta Politica de Seguridad no pueda ser satisfecho por una tercera

parte segun se requiere en los parrafos anteriores, se requerira un informe del Responsable de

Seguridad de la Informacién que precise los riesgos en que se incurre y la forma de tratarlos.

Se requerira la aprobaciéon de este informe por los responsables de la informacién y los

servicios afectados antes de seguir adelante.
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