> EXAMEN INGENIERO/A TELECOMUNICACIONES
§ AJUNTAMENT DE VALENCIA

Seguln el articulo 7.1 del Texto refundido de la Ley de Suelo y Rehabilitacién Urbana, aprobado por RDL
7/2015, de 30 de octubre, las actuaciones de nueva urbanizacién tienen por objeto:

a) El incremento de las dotaciones publicas de un ambito de suelo urbanizado para reajustar su proporcion con
la mayor edificabilidad asignada en la ordenacidn urbanistica.

b) El paso de un dambito de suelo de la situacion de suelo rural a la de urbanizado.

c) La reforma o renovacién de la urbanizacion de un dmbito de suelo urbanizado.

Segun el articulo 2.2 del Texto refundido de la Ley de ordenacién del territorio, urbanismo y paisaje,
aprobado por Decreto Legislativo 1/2021, de 18 de junio, del Consell (TRLOTUP), la ley garantiza el principio
de:

a) Participacion de la comunidad en las plusvalias generadas por las acciones de los entes publicos.

b) Equidistribucién

c) Funcion social de la propiedad.

En un instrumento de ordenacion urbanistica tienen eficacia normativa los siguientes documentos:
a) La memoria justificativa.

b) Los planos de informacion.

c) Los planos de ordenacion.

Segun la Ley 11/2022, de 28 de junio, General de Telecomunicaciones, las telecomunicaciones son...
a) servicios de interés general que se prestan en régimen de libre competencia.

b) servicios de interés publico que se prestan en régimen de libre competencia.

c) servicios de interés general que se prestan en régimen de libre desarrollo.

Segun la Ley 11/2022, de 28 de junio, General de Telecomunicaciones équé organismo gestiona el “Registro
de Operadores de comunicaciones electrénicas”?

a) La Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales

b) La Comision Nacional de los Mercados y la Competencia (CNMC)

c) Red.es

Seglin la Ley General de Telecomunicaciones (11/2022 de 28 de junio), los servicios incluidos en el
denominado servicio universal son:

a) Servicios de acceso a Internet de banda ancha en sentido descendente y de comunicaciones vocales.

b) Servicios de acceso a Internet de banda estrecha en sentido descendente y de comunicaciones vocales.

c) Servicios de acceso a Internet de banda ancha en sentido descendente, de comunicaciones vocales y
teléfonos publicos de pago

Segun la Ley 11/2022, de 28 de junio, General de Telecomunicaciones, écual es la velocidad minima de
acceso a una internet de banda ancha para formar parte del servicio universal?

a) 30 Mbps.

b) 20 Mbps.

c) 10 Mbps.

De acuerdo al articulo 45 de la Ley 11/2022, de 28 de junio, General de Telecomunicaciones,

a) La ocupacion o el derecho de uso de dominio publico para la instalacion o explotaciéon de una red sera
otorgado o asignado mediante procedimientos de licitacidn.

b) La ocupacidn o el derecho de uso de dominio publico para la instalacién o explotacién de una red sera
otorgado segun la ordenanza de Telecomunicaciones de cada municipio.

c) La ocupacion o el derecho de uso de dominio publico para la instalacion o explotacién de una red no podra
ser otorgado o asignado mediante procedimientos de licitacion.
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De acuerdo al articulo 49 de la Ley 11/2022, de 28 de junio, General de Telecomunicaciones, para la
instalacion o explotacion de los puntos de acceso inaldmbrico para pequefias dreas y sus recursos asociados,
en los términos definidos por la normativa europea:

a) No se requerira ningun tipo de concesién, autorizacidn o licencia nueva o modificacién de la existente o
declaracion responsable o comunicacion previa

b) No se requerird ningun tipo de concesién, autorizacidn o licencia nueva o modificacién de la existente o
declaracion responsable o comunicacién previas salvo en los supuestos de edificios o lugares protegidos o por
motivos de seguridad publica o seguridad nacional.

c) En todos los casos tiene que solicitarse licencia o realizar declaracidén responsable a no ser que en la
ordenanza de Telecomunicaciones del municipio se indique lo contrario

La ordenanza del Ayuntamiento de Valencia reguladora de la instalaciéon, modificacion y funcionamiento de
los elementos y equipos de telecomunicacion que utilicen el espacio radioeléctrico, en lo relativo a
instalaciones para telefonia mavil:

a) Permite las instalaciones en fachada en determinadas circunstancias y cumpliendo determinadas
condiciones

b) No estan permitidas las instalaciones en fachada

c) Permite las instalaciones en fachada previo dictamen favorable de la Comisién Municipal de Patrimonio

Seglin el articulo 17 de la ordenanza del Ayuntamiento de Valencia reguladora de la instalacion,
modificacién y funcionamiento de los elementos y equipos de telecomunicacién que utilicen el espacio
radioeléctrico, debera obtenerse licencia municipal para:

a) Instalaciones de recepcién de Servicios de Radiodifusion y Televisidn, Instalaciones de emisién de Servicios
de Radiodifusidn y Televisidn, Instalaciones de Radioaficionados.

b) Antenas de radioenlaces y radio comunicaciones oficiales o privadas. Instalaciones para redes publicas fijas
de telecomunicaciones que utilicen el espacio radioeléctrico, servicios para acceso local inaldmbrico y
analogas, Instalaciones de Telefonia Movil.

c) Todas las anteriores

Seglin el articulo 14 de la ordenanza del Ayuntamiento de Valencia reguladora de la instalacion,
modificacidon y funcionamiento de los elementos y equipos de telecomunicacion que utilicen el espacio
radioeléctrico, sera necesaria la presentacion de un Plan técnico de implantacion para las instalaciones de
telecomunicacion que se detallan a continuacidn:

a) Instalaciones de Telefonia Movil.

b) Instalaciones de emisidn de Servicios de Radiodifusidn y Televisidn.

c) Instalaciones de Radioaficionados.

La norma UNE 71502:2004 define un Sistema de Gestion de la Seguridad de la Informacién (SGSI) como
aquel

a) sistema de gestidon que comprende la politica, la estructura organizativa, los procedimientos, los procesos y
los recursos necesarios para implantar la gestion de la seguridad de la informacidn.

b) El sistema es la herramienta para llevar a cabo las politicas y los objetivos de seguridad. Proporciona
mecanismos para la salvaguarda de los activos de informacion y de los sistemas que los procesan.

c) Ambas son correctas

En Espaiia, el marco regulador en el que se realiza la actividad de evaluacién y certificacion es el Esquema
Nacional de Evaluacidn y Certificacion de la Seguridad de las Tecnologias de la Informacion (ENECSTI),

a) Instituto de Ciberseguridad (INCIBE)

b) Centro Criptoldgico Nacional CCN

c) Agencia Espafiola de Seguridad de las Redes y de la Informacion (ENISA).

Un plan de contingencia es:

a) Las acciones y decisiones necesarias para asegurar la continuidad de las operaciones de la organizacion

b) El conjunto de pasos que ayudan a minimizar los puntos vulnerables de los activos

c) Medidas orientadas a reducir los dafios ocasionados una vez que se ha producido un ataque o un incidente
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Se puede definir la técnica de ataque spoofing como:

a) La que suplanta la identidad mediante medios técnicos.

b) La que suplanta la identidad mediante ingenieria social.

c) Aquella en la que el atacante captura el trafico entre dos sistemas con posibilidad de modificar e inyectar su
propio trafico.

Seleccione la opcidn correcta, de entre las siguientes, si se desea enviar un mensaje cifrado a otra persona
utilizando claves asimétricas para evitar que sea leido por terceros:

a) Se encriptara con la clave privada del emisor para que el receptor lo descifre utilizando clave publica del
emisor

b) Se encriptara con la clave publica del emisor para que el receptor lo descifre utilizando la clave privada del
emisor

c) Se encriptara con la clave publica del receptor para que el receptor lo puedo descifrar utilizando su clave
privada

éQué es un sistema de deteccion de intrusién (IDS)?

a) Un equipo que analiza los mensajes y las normas que permiten el trafico de aquellos que cumplen unos
requisitos.

b) Un sistema que se conecta a la base de datos de los virus y vulnerabilidades actualizadas constantemente a
internet con las diferentes firmas y amenazas para prevenir las intrusiones en la red.

c¢) Un sistema que recolecta y analiza la informacién procedente de diferentes areas de un ordenador o red con
el objetivo de identificar posibles fallos de seguridad.

El equipo terminal 6ptico (ONT) de las redes FTTH, esta ubicado:
a) En la vivienda el usuario

b) En la central del operador

c) En la red de distribucién, para repartir la onda.

¢En cual de las siguientes modalidades FTTx la distancia de la fibra al usuario es mayor?
a) Fiber To The Home (FTTH)

b) Fiber To The Node (FTTN)

c) Fiber To The Building (FTTB)

En relacidn con la tecnologia PON (Red optica pasiva), indique la correcta

a) Los anchos de bando de EPON son mayores a los de GPON

b) La eficiencia de GPON es relativamente baja respecto a EPON

c) El alcance ldgico de GPON puede ser de hasta 60 km, frente a los 20 km de EPON

El estandar del IEEE que define la tecnologia WiMAX es
a) 802.11
b) 802.16
c) 802.15

En relacidn a la seguridad en WIMAX, ¢Cual de las siguientes afirmaciones es falsa?

a) Se emplean mecanismos de control de acceso al medio similar a Ethernet, basado en algoritmos aleatorios
de contienda

b) Las diferentes redes se identifican mediante un identificativo o SSID

¢) Incluye medidas de privacidad y criptografia inherentes en el protocolo

Indique cual de las siguientes afirmaciones es FALSA

a) La tecnologia WIMAX permite operar en condiciones en las que no existe linea de visién directa entre la
estacion base y el terminal

b) En Espafia, la tecnologia WIMAX sélo puede utilizarse en la banda de uso libre de 5 GHz

c) La tecnologia WIMAX utiliza un esquema de modulaciéon multiportadora OFDM
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En IPv6, desaparece el direccionamiento:
a) Unicast

b) Multicast

c) Broadcast

La direccidn de Loopback en el protocolo Internet Protocol version 6 (IPv6) es:
a)l

b) 127

c) 0:0:0:0:0:0:0:127

Un router recibe por una interfaz un paquete IP que lleva una etiqueta MPLS y que envia por otra interfaz
también con una etiqueta MPLS ¢qué ocurre con los campos TTL de la etiqueta MPLS y de la cabecera IP?:

a) Se reducen ambos en 1

b) Se reduce en 1 el TTL de la etiqueta MPLS, el de la cabecera IP no cambia

c) Se reduce en 1 el TTL de la cabecera IP, la etiqueta MPLS no tiene TTL

1000Base-T (IEEE 802.3ab) es un estandar para redes Gigabit Ethernet sobre cable de cobre trenzado sin
apantallamiento. Se puede afirmar que:

a) Es full-duplex, transmitiendo simultdneamente por los cuatro pares de hilos del cable.

b) Es full-duplex, utiliza dos pares para la transmisidn en un sentido y otros dos para la transmisién en sentido
opuesto

c) Es full-duplex, transmitiendo simultdaneamente por tres pares de hilos. El cuarto par se utiliza para
sefializacién y control

En cudles de las siguientes capas del modelo OSI funciona Ethernet?
a) Enlace de datos - fisica

b) Red — enlace de datos

c) Fisica - red

En relacidn con el estandar 802.11ac seiale la opcion INCORRECTA

a) Puede funcionar con 80 MHz o incluso 160 MHz

b) Opera en el espectro de 2,4 GHz

c) Los componentes utilizados consumen menos energia que los utilizados en el estandar 802.11n

¢Qué tecnologia utiliza en exclusiva una modulacion DSSS?
a) 802.11a
b) 802.11b
c) 802.11g

El protocolo de gestién y administracion de redes que ha sido estandarizado por OSI es:
a) SNMP (Simple Network Management Protocol)

b) SMIP (Structure of Management Information Protocol)

¢) CMIP (Common Management Information Protocol)

Cual de las siguientes operaciones se incorpora en SNMP v2?
a) SetRequest

b) GetBulkRequest

c) GetNextRequest

En SNMP, ¢qué puerto utilizan las traps y en qué sentido se transmiten?
a) Puerto 162 y las envia el agente al gestor
b) Puerto 161y las envia el agente al gestor
c) Puerto 161y las envia el gestor al agente
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Indique la respuesta FALSA, respecto al protocolo IPSEC:

a) IPSEC ESP es incompatible con el modo transporte, sélo se puede utilizar en modo tunel
b) El protocolo IPSEC AH garantiza integridad y autenticacion, pero no confidencialidad

c) IPSEC utiliza IKE como protocolo de intercambio de claves

¢éCudles son los protocolos de sefializacion que se usan en la tecnologia VolP (Voice Over Internet Protocol)?
a) TCP (Transmission control Protocol) e iP (Internet Protocol)

b) SIP (Session Initiation Protocol) y H.323

c) RTP (Real-Time Transporte Protocol)

éQué tipo de red requiere mayor seguridad y confidencialidad, haciendo necesaria la emisidon y uso de
certificados digitales o medios similares para autenticar al usuario, la encriptacion de mensajes y el uso de
redes privadas virtuales (VPNs, Virtual Private Networks)?:

a) Intranet

b) Extranet

c) Internet

Sefiale el protocolo de publicacién/suscripcion utilizado para la comunicacién machine-to-machine (M2M)
en el Internet of Things (loT):

a) ACSE (Association Control Service Element)

b) MQTT (Message Queue Telemetry Transport)

c) RSVP (Resource Reservation Protocol)

Sefiale la respuesta falsa en relacién con la tecnologia LoRaWAN:
a) Utiliza modulacion DSSS

b) Alcanza velocidades de transmisién de 50 kbps

c) Implementa una topologia en estrella

Una de las diferencias entre los protocolos NB-loT y Sigfox es:

a) SigFox tiene una velocidad de datos mas alta que NB-loT

b) SigFox no tiene limitacidn en el nimero de paquetes enviados o recibidos al dia
c) SigFox usa bandas de frecuencias no licenciadas

éCuales son las capas que establece la Norma UNE 178104 en su modelo de plataforma?
a) Adquisicion, Interoperabilidad, Seguridad, Servicios y Soporte

b) Adquisicion, Interoperabilidad, Seguridad, Administracidn, Servicios y Soporte

c¢) Adquisicidn, Conocimiento, Interoperabilidad, Servicios y Soporte

¢Qué estandar hace referencia a los Datos Abiertos en Ciudades Inteligentes?
a) UNE 178301

b) UNE-ISO 37120

c) UNE 178201

éCual de las siguientes opciones se corresponde con la iniciativa open source impulsada por la Comision de
la Union Europea para el desarrollo de aplicaciones y soluciones vinculadas a la Smart City?

a) Macchina

b) Thinger.io

c) Fiware

El comité técnico de AENOR encargado de normalizacion en el entorno de Smart Cities es el:
a) AEN/CTN 178
b) AEN/CTN 196
c) AEN/CTN 148
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éCudl es la diferencia principal entre la jerarquia digital plesiécrona (PDH) y la jerarquia digital sincrona
(SDH)?

a) PDH permite una sincronizacién mas precisa que SDH.

b) SDH utiliza una Unica fuente de reloj para toda la red, mientras que PDH no.

c) PDH es mas adecuada para transmisiones de alta velocidad en comparacién con SDH.

La modulacién 64-QAM se caracteriza por:

a) Variar sdlo la amplitud de la portadora en funcidn de la sefial moduladora.

b) Variar inicamente la fase de la portadora en funcidn de la sefial moduladora.
c) Variar la amplitud y la fase de la portadora en funcion de la sefial moduladora.

éCual de las siguientes modulaciones, bajo las mismas circunstancias, es mas inmune al ruido?
a) 256-QAM

b) 128-QAM

c) 64-QAM

¢Qué frecuencia se considera clave para las comunicaciones 5G en la banda de milimétricas?
a) 28 GHz

b) 17.2 GHz

c) 5.4 GHz

éCual de los siguientes equipos se utiliza para conectar una fibra éptica a un dispositivo de red?
a) Transceptor 6ptico

b) Amplificador de fibra

c) Reflectémetro dptico de dominio de tiempo (OTDR)

éQué es la dispersién en una fibra éptica?

a) La propagacion de diferentes longitudes de onda a diferentes velocidades a lo largo de la fibra.
b) La pérdida de intensidad de la sefial de luz debido a la atenuacion

c) El estrechamiento que se produce en el pulso a medida que recorre una determinada distancia.

¢En qué banda de frecuencias se puede producir reflexion ionosférica?
a) SHF

b) UHF

c) HF

éQué se debe cumplir en la primera zona de Fresnel de un radioenlace?
a) Que no haya obstaculos

b) Que los Iébulos secundarios estén por debajo de -13 dB

¢) Que no haya polarizacién cruzada

Si una antena transmite una determinada potencia y la sefial recibida es de -20 dBm. ¢ Cudnto valdra ahora
la potencia recibida si la potencia transmitida (en Watios) se reduce a la mitad?

a)-40 dBm

b) -23 dBm

c)-17 dBm

¢Qué es un sistema Trunking en el contexto de las comunicaciones madviles?

a) Es un método en donde se utilizan relativamente pocas vias de comunicacién para un gran nimero de
usuarios.

b) Es un método en donde se utilizan relativamente muchas vias de comunicacidon para un gran nimero de
usuarios.

c) Es un método en donde se utilizan relativamente pocas vias de comunicacion para un reducido nimero de
usuarios.
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éCual es la tecnologia de acceso movil en la que se basan varios estandares de telefonia mévil de tercera
generacion (3G)?

a) WCDMA

b) FDMA

c) TDMA

éQué protocolo de senalizacidn se utiliza para establecer y liberar llamadas en redes maéviles 5G?
a) SPI
b) PSI
c) SIP

¢En qué orbita estan los satélites Iridium?
a) LEO

b) MEO

c) GEO

éCual es la principal diferencia entre GPRS y EDGE?

a) EDGE ofrece mayor velocidad de datos

b) GPRS utiliza un esquema de modulacién mas simple

c) EDGE requiere un terminal compatible con ambas tecnologias

éQué protocolo de acceso al canal se utiliza en el sistema UMTS?
a) TDMA

b) WCDMA

c) FDMA

éQué tecnologia movil de alta velocidad descendente se basa en el sistema UMTS?
a) HSDPA

b) HSUPA

c) LTE

éQué tecnologia moévil de quinta generacion (5G) ofrece velocidades de datos de hasta 20 Gbps y latencia
baja?

a) HSDPA

b) HSUPA

¢) 5G NR

éCual de estos estandares para la comunicacion inalambrica tiene un consumo de energia mas bajo en el
supuesto, por ejemplo, de una llamada teléfonica simple?

a) 3G

b) 5G

c) No se puede saber sin tener otros factores en cuenta, como la cobertura de la red.

Cuando concluya, por cualquier causa, el contrato de servicio de banda ancha que un abonado tuviera con
un operador de acceso a los servicios de banda ancha, ¢quién procedera a la retirada del cableado y demas
elementos que, discurriendo por la ICT, hubiera instalado el mencionado operador, en su dia, para dar el
servicio?

a) El operador del servicio que los instald a raiz del contrato de servicio mencionado

b) El abonado que contratd el servicio al operador debe contactar con un operador registrado de
telecomunicaciones para la retirada de estos elementos dejando la ICT en su estado inicial

c) La comunidad de propietarios del inmueble, dado que es la propietaria de la ICT
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Segun la Orden ITC/1644/2011, de 10 de junio, por la que se desarrolla el Reglamento regulador de las
infraestructuras comunes de telecomunicaciones para el acceso a los servicios de telecomunicacién en el
interior de las edificaciones, aprobado por el Real Decreto 346/2011, de 11 de marzo, se presumira que el
proyecto técnico cumple con las determinaciones establecidas en el mencionado reglamento y demas
normativa aplicable, cuando:

a) Haya sido verificado por una entidad que cumpla los requisitos establecidos, como los Colegios Profesionales
COIT o COITT

b) Haya sido firmado por un profesional legalmente cualificado, como un ingeniero, graduado o ingeniero
técnico de telecomunicacion

c) Reciba el visto bueno tras la revisidn por parte de la Secretaria de Estado para el Avance Digital

Proceso a seguir por el proyectista para confirmar la ubicacion mas idonea de la arqueta de entrada de la
ICT:

a) Realizar una consulta, de forma electrénica mediante la aplicacidn existente al efecto, al Ayuntamiento que
corresponda segun la ubicacion del inmueble

b) Realizar una consulta, de forma electrénica mediante la aplicacidn existente al efecto, de una peticion de
informacién dirigida a los operadores con despliegue de red en la zona

c) No se precisa realizar ninguna consulta, sino especificar la ubicacién final de la arqueta en el plano
correspondiente cuando se presente el boletin de instalacién, y, en su caso, certificacién final de la ICT

La infraestructura comun para el acceso a los servicios de telecomunicaciones por cable o de SAFI:
a) Podra no incluir inicialmente el cableado de la red de distribucién

b) Deberad incluir, en cualquier caso, el cableado de la red de distribucion

c) Debera incluir inicialmente el cableado de la red de distribucion en edificios de mas de 30 viviendas

Cuando en la ejecucion de una obra intervenga mds de una empresa, o una empresa y trabajadores
auténomos, o diversos trabajadores auténomos:

a) El arquitecto o ingeniero director de obra, antes del inicio de los trabajos o tan pronto como se constate
dicha circunstancia, designara un coordinador en materia de seguridad y salud durante la ejecucién de la obra
b) El promotor, antes del inicio de los trabajos o tan pronto como se constate dicha circunstancia, designara un
coordinador en materia de seguridad y salud durante la ejecucion de la obra

c) Cada empresa o trabajador autonomo implicado designara un responsable en materia de seguridad y salud,
de forma que exista un comité de técnicos de coordinacion durante la ejecucién de la obra

En el caso de obras de las Administraciones publicas, el plan de seguridad y salud en el trabajo, se elevara
para su aprobacion a:

a) La Administracion publica que haya adjudicado la obra

b) Exclusivamente al arquitecto o ingeniero director de obra

c) Exclusivamente al coordinador en materia de seguridad y salud

En cada centro de trabajo, existird, con fines de control y seguimiento del plan de seguridad y salud, un libro
de incidencias que constara de hojas por duplicado, habilitado al efecto. A este libro debe tener acceso:

a) La direccion facultativa de la obra, los contratistas y subcontratistas y los trabajadores auténomos, asi como
las personas u érganos con responsabilidades en materia de prevencion en las empresas intervinientes en la
obra, los representantes de los trabajadores y los técnicos de los drganos especializados en materia de
seguridad y salud en el trabajo de las Administraciones publicas competentes

b) El arquitecto o ingeniero director de obra y el coordinador en materia de seguridad y salud exclusivamente
c) El promotor, el arquitecto o ingeniero director de obra y el coordinador en materia de seguridad y salud
exclusivamente

Segun el Real Decreto 123/2017, de 24 de febrero, por el que se aprueba el Reglamento sobre el uso del
dominio publico radioeléctrico, una estacion situada en entorno urbano sera aquella:

a) En la que en un radio de 100 metros haya suelo urbano

b) En la que en un radio de 500 metros haya suelo urbano

¢) Que haya sido declarada como tal en el Proyecto Técnico de autorizacién de la propia estacion
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Para realizar la instalacion de estaciones de uso especial del dominio publico radioeléctrico en el caso de las
autorizaciones individuales:

a) Los titulares deberan presentar ante la Secretaria de Estado para la Sociedad de la Informacién y la Agenda
Digital un proyecto técnico de la estacion fija, movil o portatil, y obtener la correspondiente aprobacion del
proyecto técnico

b) Los titulares deberan presentar ante la Secretaria de Estado para la Sociedad de la Informacién y la Agenda
Digital, en el caso de que se trate de una estacién fija, un proyecto técnico, y obtener la correspondiente
aprobacion del proyecto técnico

c) Sea una estacion fija, movil o portatil, no precisa de autorizacién, siempre que se cumplan las caracteristicas
técnicas especificadas mediante orden ministerial y en el resto de la normativa vigente

En el procedimiento para la realizacion de medidas de niveles de emision en fase 1, los resultados obtenidos
en el proceso de medida, para cada magnitud, deberan compararse:

a) Con los denominados niveles de deteccidn sefialados en el Real Decreto 1066/2001

b) Con los denominados niveles de decisidn sefialados en el Real Decreto 1066/2001

c) Con los denominados niveles de referencia sefialados en el Real Decreto 1066/2001

¢Qué tipo de cable es mas adecuado para entornos con alta interferencia electromagnética (EMI)?
a) Cable UTP
b) Cable STP
c) Cable FTP

En un sistema de cableado estructurado, ¢qué es un "zone cabling" y cual es su uso tipico?

a) Un disefio de cableado que utiliza redundancia sobre el mismo cable Categoria 6 o superior en las zonas de
seguridad critica

b) Un disefio de cableado que utiliza redundancia sobre el cable de fibra éptica en las zonas de seguridad
critica

c) Un disefio de cableado que utiliza puntos de consolidacion intermedios para proporcionar flexibilidad en
areas de alta densidad de usuarios

éQué es "High Availability” (HA) en un entorno de virtualizacion y cdmo se logra?

a) Un método para aumentar la capacidad de almacenamiento; se logra utilizando RAID

b) Una caracteristica que asegura que las VMs continten funcionando incluso si hay fallos de hardware; se
logra mediante la replicacién y migracién en vivo de VMs

c) La gestidn eficiente del espacio de almacenamiento compartido y su disponibilidad en el 100% del tiempo
entre multiples VMs; se aborda con tecnologias de deduplicacion

éQué diferencia fundamental existe entre un contenedor y una maquina virtual?

a) Los contenedores virtualizan toda una maquina hasta las capas de hardware, mientras que las maquinas
virtuales solo virtualizan las capas de software por encima del nivel del sistema operativo.

b) No existe ninguna diferencia, son términos sindnimos que representan el mismo concepto

c) Los contenedores virtualizan el sistema operativo para que la aplicacién se pueda ejecutar de forma
independiente en cualquier plataforma, mientras que las maquinas virtuales virtualizan maquinas fisicas para
un uso de los recursos de hardware de manera eficaz

Para el establecimiento, modificacidn y terminacion de llamadas de voz en redes IP:
a) Se usa el protocolo SS7 (Sistema de Seializacidon N2 7)

b) Se usa el protocolo MTP (Message Transfer Part)

c) Se usa el protocolo SIP (Session Initiation Protocol)

El dispositivo utilizado para conectar una IP PBX con la red telefénica publica conmutada (PSTN),
permitiendo asi realizar y recibir lamadas hacia y desde teléfonos fuera de la red IP de la empresa, se llama:
a) Gateway

b) VolP Switch

c) VolP Router
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79. El "channel bonding" en DOCSIS se refiere a:
a) La agrupaciéon de multiples canales de datos en un solo canal gracias a la multiplexacién estadistica
b) La combinacién de varios canales de datos en uno solo para aumentar el ancho de banda disponible y

mejorar las velocidades de transmisidn
c) La duplicacidn de un canal de datos en varios canales distintos para mejorar la calidad de la transmisién

80. El "Forward Error Correction" (FEC) en DVB-C2 utiliza los codigos:
a) Reed Solomon
b) LDPC + BCH
c) Viterbi + BCH

10
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SUPUESTO PRACTICO

Una empresa distribuidora de agua con cobertura nacional va a desplegar una red de sensores para medida del
consumo de agua en los hogares.

El nimero de sensores a desplegar es de 18.000, uno por hogar.

Para llevar la informacién de los sensores al nodo central de Gestién, Operacién y Control (CGOC) va a usar 2
arquitecturas diferentes.

° En la zona norte se va a usar la red de un operador de Telecomunicaciones. Los sensores usaran tecnologia 5G,

NB-loT o GPRS, segun la disponibilidad de las redes del operador, y la informacidn sera transportada por la red del
operador hasta el Centro de Gestién, Operacién y Control (CGOC). Ver figura 1
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° En la zona sur se va a desplegar una red de sensores con tecnologia LoRa, con sus correspondientes Gateways.

La informacién desde los Gateways LoRa sera transportada mediante fibra dptica hasta un Punto de Concentracion
(PC), aproximadamente uno por provincia, donde se multiplexan las sefiales con tecnologia WDM, y se transmiten
hasta el centro de Gestidn, Operacion y Control (CGOC). Ver figuras 2 y 3.
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Figura 3 Diagrama de Conexién de un Punto de Concentracién

Las medidas se realizan cada 2 horas y se envian 4 veces al dia. Es decir, cada 6 horas se envian 3 medidas.

81.

82.

83.

84.

85.
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Mientras se estan acondicionando los locales donde iran los Puntos de Concentracidon de la zona sur, surge la
cuestion de la proteccion del acceso fisico a las instalaciones. Dado que se pretende cumplir con los
requisitos establecidos en el Esquema Nacional de Seguridad (elija la respuesta VERDADERA):

a) La proteccidn de las instalaciones consta en el ENS como uno sus principios bdsicos, listados en su articulo 5
b) La proteccion de las instalaciones es uno de los requisitos minimos que deben tenerse en cuenta en la
redaccion de la Politica de seguridad, tal y como consta en el articulo 12 del ENS

c) La proteccion de las instalaciones no consta ni como principio basico del ENS ni como requisito minimo de la
Politica de seguridad, y solo se tienen en cuenta en el Anexo I, en el grupo de medidas “mp.if - Proteccion de
las instalaciones e infraestructuras”

Para cubrir las distancias entre los Puntos de Concentracion y el CGOC sera necesario el uso de
Amplificadores. ¢ Qué tipo de amplificador permite sin necesidad de convertir al dominio eléctrico amplificar
seiales dpticas en longitudes de onda de la tercera ventana (alrededor de 1550nm)?

a) Amplificadores EDFA

b) OADM (Add and Drop Multiplexers)

c) DXC (Digital Cross-Connect)

é¢Qué desventaja presenta la tecnologia GPRS frente a las redes LPWAN como LoRa o NB-loT?
a) En velocidad kbps, es una red mas lenta que LoRa o NB-loT

b) En Consumo de bateria, consume mas bateria que LoRa o Nb-loT

c) Las 2 anteriores

En los entornos con cobertura 5G, équé servicio o tipo de network slicing seria el mas apropiado para las
comunicaciones de los dispositivos, teniendo en cuenta que seran comunicaciones con muchos dispositivos,
sin grandes demandas en cuanto a volumen de informacion y latencia?

a) Embb

b) URLLC

c) mMTC

Dentro del despliegue de sensores de la zona 2, se va a emplear tecnologia GPON para alcanzar los Puntos
de Concentraciéon. En una red GPON, en la direccion descendente OLT - > ONT los paquetes son transmitidos
usando multiplexacién:

a) COFDM (Coded Orthogonal Frequency Division Multiplexing)

b) TDMA (Time Division Multiple Access)

c) WDM (Wavelength Division Multiplexing)
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En relacién a la tecnologia NB-loT, écual es el ancho de banda de una portadora, método de acceso en el
enlace descendente y la modulacién?

a) Ancho de banda tedrico de 200KHz (de los cuales se utilizan 180kHz), método de acceso OFDMA vy
modulacion BPSK/QPSK

b) Ancho de banda tedrico de 1MHz (de los cuales se utilizan 900kHz), método de acceso TDMA y modulacién
64QAM

¢) Ancho de banda tedrico de 500KHz (de los cuales se utilizan 300kHz), método de acceso FDMA y modulacién
CSS

Si dividimos la red del GCOC en 2 VLANs con 2 bloques de 1000 IPs, cual seria la direccion de red de la
segunda VLAN si la primera VLAN tiene el direccionamiento x.x.0.0/22?

a) x.x.0.0

b) x.x.3.0

c) x.x.4.0

El operador de Telecomunicaciones que da servicio a la infraestructura utiliza el protocolo de routing OSPF
(Open Short Path First) en su red de IP. Este protocolo se basa en un algoritmo, éde qué tipo?

a) Estado de enlace

b) Vector distancia

c) External Gateway

Se pretende conectar los sensores a una Plataforma de Ciudad Inteligente para que reciba los datos de
medidas de consumo. ¢{Qué estandar de la UNE se titula “Sistemas Integrales de Gestion de la Ciudad
Inteligente. Requisitos de interoperabilidad para una Plataforma de Ciudad Inteligente”?

a) UNE 178102

b) UNE 178104

c) UNE 178202

Todos los equipos de comunicaciones alojados en el CPD se monitorizan con el protocolo SNMP. En relacion
a este protocolo, senale cual de las siguientes opciones es CORRECTA:

a) SNMPv2 permite la autenticacién y el cifrado de mensajes

b) SMI (Structure of Management Information) es el lenguaje que define la sintaxis y semantica (tipo de datos)
de los objetos de la MIB

c) Los puertos estandar del protocolo SNMP son el 123 y 124, este Gltimo para trap/inform

En aras a una alta fiabilidad y disponibilidad, se va a elegir una red GPON tipo C, esta configuracion:

a) Ofrece redundancia desde el OLT hasta el splitter pasivo, incluyendo duplicacién de la fibra, consiguiendo
proteccion alta frente a problemas en el tramo de usuario, que es el mas expuesto a fallos

b) Ofrece redundancia completa desde el OLT hasta el ONT, incluyendo duplicacion de la fibra y los splitters
pasivos

c) Ofrece redundancia desde el OLT hasta el splitter pasivo, sin incluir duplicacion de la fibra

En la tecnologia LoORaWAN (Long Range Wide Area Network), se utilizan las claves AppSKey y NwkSKey para
asegurar la autenticidad y confidencialidad de los datos transmitidos. Selecciona la respuesta correcta:

a) La AppSKey se utiliza para cifrar y descifrar el contenido del mensaje de aplicacion

b) La NwkSKey se utiliza para cifrar y descifrar el contenido del mensaje de aplicacién

c) La AppSKey se utiliza para verificar la integridad y autenticidad de los mensajes de control y datos de enlace
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La modulacién CSS (Chirp Spread Spectrum) utilizada por LoRa:

a) Es una modulacién de banda ancha, lo que significa que el nivel de ruido en el receptor LoRa es
generalmente mayor que el de un receptor FSK

b) Permite recibir una sefial Util hasta 20 dB por debajo del nivel de ruido a velocidades de hasta 20kbps

¢) Es una modulacidon de banda ancha, lo que significa que el nivel de ruido en el receptor LoRa es
generalmente menor que el de un receptor FSK

En la red de sensores de la zona norte, se utilizan tecnologias 5G, NB-loT o GPRS. ¢Cuadl de las siguientes
tecnologias seria la mas adecuada para una alta densidad de dispositivos con bajas necesidades de ancho de
banda?

a) 5G

b) NB-loT

c) GPRS

Respecto a la red de sensores de la zona sur. ¢{Cuadl seria una frecuencia de trabajo adecuada teniendo en
cuenta que funcionan con tecnologia LoRa?

a) 2.45 GHz

b) 0.86 GHz

c) 5.8 GHz

En la red de la zona norte, se podrian usar tecnologias de modulacion digital para optimizar la transmisién.
éCual de las siguientes modulaciones digitales es cominmente utilizada en redes NB-loT?

a) PSK (Phase Shift Keying)

b) QAM (Quadrature Amplitude Modulation)

c) OFDM (Orthogonal Frequency Division Multiplexing)

Considerando el uso de tecnologia WDM en la red de la zona sur, ¢ qué ventaja principal ofrece DWDM sobre
CWDM para esta aplicacion?

a) Mayor cantidad de canales disponibles

b) Menor costo de implementacion

¢) Menor necesidad de amplificacion

En la zona norte, donde se utilizan tecnologias como 5G, NB-loT y GPRS, équé efecto de propagacion puede
causar mtltiples copias de una sefal, afectando la recepcion en los sensores?

a) Reflexion

b) Interferencia de la de TDT

c) Atenuacion

En la red de sensores en la zona sur se utiliza LoRa. ¢ Qué caracteristicas de las antenas de los Gateway que
usan esta tecnologia es necesaria para asegurar la cobertura en areas rurales?

a) Omnidirecionalidad

b) Caracteristicas MIMO

¢) Amplio ancho de banda

Para transmitir los datos desde los Gateways LoRa hasta el CGOC en la zona sur, équé especificacion de la
fibra optica es crucial para minimizar la pérdida de seinal?

a) Alta dispersion cromatica

b) Alta dispersion modal

c) Baja atenuacion



