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Enlace a video en diapositiva.

Tercer ciclo
de educacion

primaria

Titulo de la diapositiva.

Primer ciclo
de educacion

Captura de la diapositiva de la secundaria
Presentacién que corresponde con obligatoria
la explicacion e indicaciones que
aparecen en el lateral para su
desarrollo.

Indicaciones para impartir el taller
de cada diapositiva.
En cursiva apareceran los ejemplos

0 las interacciones que la persona
que imparta el taller podra usar.

Ndmero de explicacion en la
Guia Didactica e indicador de
modulo en el que estamos:

@ won.1 @moép.2 @ mop.3

Numero de diapositiva en la
Presentacion del taller.

Espacios para anotaciones de la
persona que imparta el taller.






Clickeando es una actividad informativa y
formativa que pretende profundizar en el uso
gue actualmente hacen nifios, nifias y jove-
nes de las Tecnologias de la Informacién y
Comunicacion (TIC) y en los posibles proble-
mas derivados de la mala utilizacion de las
mismas.

Este taller surge por la necesidad de propor-
cionar a las y los jévenes informacion basica
sobre la adecuada utilizacion de las Tecno-
logias, a la vez que se pretende desenmas-
carar los riesgos mas comunes que pueden
suceder por el uso inadecuado de las TIC.
Trabajaremos estrategias para la reflexion y
la accion, que ayuden en la toma de decisio-
nes personales al respecto.

Esta guia que presentamos pretende facilitar
la exposicion de la Presentacion de Diaposi-
tivas del taller Clickeando, aportando expli-
caciones y estrategias concretas que posi-
biliten una adecuada comprension por parte
del alumnado.

Este programa impulsado por el Ayuntamien-
to de Valencia recoge la experiencia acu-
mulada a lo largo de diez cursos escolares
por profesionales del Plan Municipal de Dro-
godependencias (PMD) y colaboradores/as
(practicums de la Facultad de Psicologia de
Valencia). Sin duda, esta guia también reco-
ge las aportaciones de los protagonistas del
taller, es decir, los nifios, nifias y jovenes que
han participado y que nos han marcado el ca-
mino a seguir, con sus dudas, experiencias,
opiniones, etc.

El lenguaje empleado en esta guia didactica
es un lenguaje formal y enfocado a cualquier
adulto que necesite realizar su lectura y com-
prension, pero es imprescindible tener en
cuenta que quienes impartan el taller deberan
adaptar el lenguaje tanto a la edad como a
las caracteristicas de los interlocutores. Esto
implica eliminar ciertos formalismos y expre-
siones y sustituirlos por las mas pertinentes
en cada caso. Para ayudar a esta labor, se
introducen parrafos con explicaciones en un
lenguaje coloquial y cercano al alumnado,
siempre marcado mediante cursivas.

El tiempo minimo para realizar este taller es
de dos horas en una Unica sesion, sin embar-
go, si se desea profundizar méas en la temati-
ca del mismo, seria recomendable ampliar el
nimero de sesiones. Otra forma de aproxi-
macion al uso de este material, es trabajar de

manera independiente alguno o varios de los
modulos recogidos en el mismo.

Este taller forma parte de un programa mas
amplio que incluye ademas del alumnado, a
sus familias y al profesorado del Centro Edu-
cativo, de forma que todos manejen la misma
informacion. Las personas responsables de
la educacion conoceran lo aprendido por el
alumnado y confluiran en las formas de acer-
camiento a las TIC.

Por otro lado, este taller tiene una segunda
parte que aborda esta tematica de forma di-
ferente, mediante la metodologia de la Gami-
ficacion, que permite el refuerzo del aprendi-
zaje de estos contenidos a través del juego.
(Publicado en una monografia independiente).

La experiencia de Clickeando resulta muy po-
sitiva para el alumnado y sin duda enriquece-
dora para todos y todas las profesionales que
tenemos la oportunidad de aprender con las
aportaciones del alumnado.

Pequefios consejos que ayudan a que las se-
siones fluyan:

+ Mente abierta.

+ Las anécdotas personales son una forma
muy efectiva de captar la atencién.

+ Cuando el ambiente se revoluciona, el si-
lencio ayuda mas que alzar la voz.

+ El espacio es nuestro mejor aliado, re-
organicemos la clase para que juegue a
nuestro favor.

« Ordenar claramente los turnos de pala-

bras.

Utilizar la parafrasis.

+ No decir nombres cuando se cuenten ex-
periencias cercanas (privacidad).

+ La Escucha Activa siempre ayuda.

« Aprender disfrutando.

+ Respeto por la diversidad de opiniones.

« Conocer mejor al compariero/a de clase.

Clickeando, ademas de facilitar informacion,
pretende que el alumnado durante el desa-
rrollo de la actividad se encuentre reconocido
y valorado, es decir, que el paso por este ta-
ller sea una experiencia positiva y enriquece-
dora, que se suma a la labor educativa del
profesorado y acompania a los y las estudian-
tes en su crecimiento personal.

Nuestro deseo es que este taller resulte Gtil y
crezca con las aportaciones de todos aque-
llos/as que lo lleven a las aulas.
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ANOTACIONES

I

Inicio o (0] L |
iBienvenidos/as al taller Clickeando! Dot :D
En la primera diapositiva nos presentaremos comen- 02
tando la tematica del taller y se les explica que vamos a
hablar de una nueva adiccion, las Tecnologias.

Se informa al alumnado, que la finalidad del mismo
es aprender a usar las Tecnologias de forma res-

:ﬁ
ponsable. A continuacion se explica su duracion y s
i
estructura (3 modulos). T
_—

También explicaremos aqui que Clickeando es un
taller participativo. No obstante, sugerimos dos reglas
que nos ayudaran a recoger las aportaciones que quie-
ran hacer. En primer lugar, para hablar pediran el tur-
no de palabra levantando la mano. En segundo lugar,
hay que explicar que a lo largo del taller es posible que
surjan momentos en los que se quieran contar expe-
riencias personales o de otros, especialmente en este
Ultimo caso no deben decir nombres. Especificar que
hacemos esto para respetar la intimidad de los demas.

Maodulo 1

En este modulo se trabajan los siguientes temas:
+ Redes Sociales que utilizan habitualmente.
+ Ventajas de las Tecnologias.

+ Inconvenientes de las TIC:
Fisicos.
Sociales.
Tecnolégicos.

QUE REDES SOCIALES UTILIZAN g

¢{Quién usa?
Es importante conocer la realidad del alumnado en
P , - _ pos (O] f [t83
cuanto a las Redes Sociales que utilizan para inte- e a n ‘r
ractuar y asi, poder adaptar nuestro discurso a las
situaciones concretas en cada momento.

Una vez contestan sobre las redes mas habitua-
les, se les pregunta si estan usando alguna que no
se haya nombrado. De esta manera pulsaremos la
realidad de cada grupo.

¢ Conocéis estos simbolos? ; Quién usa
Twitter, Instagram, Facebook, WhaisApp...?

En el caso de YouTube por ejemplo, se puede pre-
guntar por los videos que ven, para establecer ma-
yor cercania y fomentar la participacién. Tambien
se puede preguntar si alguien es YouTubery si es
asi, que contenido sube.




ANOTACIONES

| ;
o VENTAJAS DE LAS TECNOLOGIAS

VENTAJAS En este aparado haremos hincapié en la utilidad de las
delas P95 T1C como herramientas indispensables en la vida coti-
TECNOLOGIAS

diana, sin demonizarlas, ya que usadas correctamente
tienen muchas utilidades.

Es recomendable preguntarles qué ventajas conside-
ran que tienen las tecnologias, con lo que conseguimos
que de entrada sepan que Clickeando es un taller par-
ticipativo, donde pueden expresar sus opiniones.

Una vez hecho esto se comentan las ventajas que no
se hayan tratado durante sus aportaciones.

NENTAIAS e ¥ Te entretienen y son divertidas
. (esto sera la introduccion de las siguientes.)

T dviertes
» Tibrues s indormacién y contenia
irienesanies

D06
* Ta tacils ol contaci con Lamdure:
S——— Tienes mas informacion: se les recomienda que
*+ T ahoran Sempo en s rahajs |
L contrasten varias fuentes antes de admitir cualquier

informacion como valida.

Ej.: Preguntarles si saben que Wikipedia
puede editarla cualquier persona, por lo

que no es una fuente del todo fiable. Si la
utilizan deben contrastaria con otras fuentes o
paginas.

Contacto con Familiares lejanos:

Ej.: Skype como aplicacion para poder
comunicarte.

Ahorro de tiempo en trabajos de clase: se puede
comentar lo dificil que resultaba antes acceder a la
informacion.

Situacion de emergencia: decir que el 112 funciona
aunque no tengas cobertura y que pueden compartir
su ubicacion en tiempo real (google maps, wikiloc...)
para que sus familiares sepan donde estan.

Juego-Adivinanza
¢Cuanto

Amodo de introduccion sobre los inconvenientes de las

tar?lea:t: o7 tecnologias, se puede realizar este juego-adivinanza
ir al preguntando cuanto tiempo pasan en cada situacion:
w.e.z - ¢ Si vais al W.C. por lo general
cuanto tiempo estais?
[ W vé Ys:: 0s ﬂev@'s el md*lw:!?
- ¢ Y si ademas hay Wifi?
B+ (J=5m + Por ditimo, ; Y si ademés de WIfi, tenéis
E+0+F =5m cargador para el movil...?
kE+ D + T + =0 (En cada grupo de iconos se para la animacién y se
espera sus respuestas. A posteriori se pone el tiempo
estimado).




ANOTACIONES

INCONVENIENTES DE

LAS TECNOLOGIAS

Para iniciar este apartado se les pregunta por los
inconvenientes que, segun ellos y ellas, pueden
tener las Tecnologias. Habitualmente el alumnado
aporta numerosos ejemplos que se desarrollaran
a lo largo del taller.

Podemos comentar la siguiente situacion:

¢ O0s ha pasado que por WhatsApp

tenéis mas discusiones?

Y, épor qué cregis que ocurre esto?

Pasa porque no le vemos la cara a la otra
persona para saber si esta alegre, bromeando
0 enfadada, y a través de la pantalla no
podemos acabar de interpretar lo que nos
dice. De esta forma, si un dia estamos

de mal humor todo lo que nos digan lo
interpretaremos erroneamente.

¢ Os ha pasado eslo alguna vez?

Y, ¢€0mo os sentisteis? Nos falta el tono de
voz, los gestos, la expresion de la cara... en
resumen, la comunicacion no verbal.

Lo mejor es que las conversaciones largas o
importantes las tengais siempre en persona.

Inconvenientes fisicos
ACTIVIDAD “NOS VAMOS DE VIAJE”

Esta actividad sirve como introduccion a los incon-
venientes fisicos.

Se pretende que experimenten de forma vivencial
los riesgos del uso inadecuado de los teléfonos

moviles en el coche.

Se colocan 4 sillas en la clase simulando que
son los asientos de un coche y se pide la cola-
boracién de 4 voluntarios/as: una vez en su sitio se
les pregunta adonde quieren viajar y quiénes son
(madres, padres, hijo, hija...) y poco a poco se les
va poniendo en situacion: se proyecta el video que
simula un coche en una carretera, se les

bajen |la ventanilla y sientan la brisa, que describan

lo gue estan viendo, que canten una cancion.

Finalmente, se les pide que se hagan un Selfie
todos/as los ocupantes del vehiculo incluyendo a
la persona que conduce. En ese momento se pone
la grabacion del audio del accidente del coche a
un volumen alto, y se finaliza la representacion
explicando lo grave que puede resultar utilizar el
movil en esas situaciones.

Dog

INCONVENIENTES
de las )
TECNOLOGIAS

Nos vamos
de viaje...



ANOTACIONES

¥ Conviene destacar que el riesgo también existe
cuando van por la calle mirando el movil.

e D11

¢Alguna vez os ha pasado que habéis estado
muchas horas con el ordenador (o el movil) y
0s acaba doliendo la espalda por la postura,
0s pican los ojos, elc.?

Les informamos que vamos a ver un video y deben
estar atentos para descubrir lo que los protagonistas
estan haciendo mal. (Video 2)

Una técnica recomendable es parar el video en
cada personaje antes de que se corrija su postura,
y se pregunta, ;Qué os parece que esltan haciendo
mal? Ponemos el video de nuevo y remarcamos lo
que han acertado. Conviene insistir en la necesidad
de descansar las horas suficientes para que su cuer-
po y su cerebro puedan trabajar bien al dia siguiente.

Cuando hablemos de la correcta higiene del suefio se
pueden poner los siguientes ejemplos:

Ya hemos visto todo lo que puede suponer
una mala postura, alguna vez ;0s ha pasado
que habéis dicho “va, a las 11 apago el
ordenador y me voy a dormir”y luego han
pasado de las 11, se han hecho las 11y
media, luego las 12, y ha pasado el tiempo
hasta que al final os habéis ido a dormir

muy farde? ;Y a que hora entrais aqui al dia
siguiente? O sea que solo habriais dormido x
horas... Y, ;como os sentiais al dia siguienie?
(Cansados). Bien, pues tended en cuenta
que es muy importante dormir bien para estar
bien, y que vuestro cerebro trabaje bien al dia
siguiente.

Ademas de esto también se puede preguntar quie-
nes, después de estar mucho rato en el ordenador
no han podido dormir o le ha costado mucho hacerlo.
Decirles que esto se debe a que su cerebro confunde
laluz de la pantalla con la luz solar por lo que “se cree”
que todavia es de dia y por lo tanto nuestro organismo
no empieza a producir las sustancias que nos ayudan
a dormirnos.

Les recalcaremos que hemos de compensar el tiem-
po que estemos en el ordenador con actividad fisica,
para mantener nuestra salud y bienestar, y evitar un
posible aumento de peso.




ANOTACIONES

El principito y el nativo digital

Esta actividad nos sirve de introduccion para ha-
blar de los Inconvenientes Sociales.

Se les pide que lean la historia de Re-
gina Carra (una reescritura del Principi-
to) y por grupos opinen lo que les parece.
Algunas preguntas para dinamizar la actividad:

¢ Veis normal como actua el nifo?
¢ Pensais que sus amigos/as son verdaderos?
¢ Qué se esta perdiendo este nifno?

Otra alternativa seria pedir dos voluntarios/as,
para que representen el papel de principito y na-
tivo digital y después la clase realiza comentarios
al respecto.

Inconvenientes sociales

Los siguientes inconvenientes de los que hablaremos,
estan relacionados con como los Dispositivos Electro-
nicos estan haciendo que dediquemos menos horas
a las relaciones personales y mas al mundo virtual.
El uso excesivo de las TIC nos puede llevar al
aislamiento:
+ Cuando pasamos la tarde de cara al ordenador,
con el moévil o jugando a videojuegos y pensa-
mos que no tenemos tiempo para apuntarnos a
actividades que nos gustan como baile, la falla,
tocar la guitarra, futbol, baloncesto, efc.
+ Sicomenzamos a pasar de nuestros amigos/as
y de la familia cuando nos hablan, cuando nos
llaman para algo...
No dejéis de apuntaros a todo lo que os guste y en
el tiempo que quede ya disfrutaréis del movil y de las
consolas, etc.
Y recordar siempre lo importante que es disfrutar el
tiempo que pasamos con la familia y amistades.

Ejemplo:

“Pensad en una persona que juega mucho al
Fortnite y se relaciona mucho con los
amigos/as que tiene en ese juego... ‘amigos”
que incluso son de olro pais y no puede verlos
en persona. Esa persona va dejando poco

a poco de ver a los amigos/as del barrio, de
clase, de toda la vida. .. ¢ Por qué? Porque
prefiere quedarse en casa hablando con los
otros jugadores de Intemet y a los cercanos
les da excusas. Algo parecido ocurre con los
padres... Seguro que 0s han echado alguna
bronca porque cenais mientras estais con el
WhatsApp. Pues si los amigos/as se enfadan
y nos dejan de lado y los padres también.. .al
final nos aislamos poco a poco. "

L K- 5

013
D14
D15

& principite
¥ ol native digital

0 ploneia abe habads pos un sST SAE

e s <B4 of it
o Baces? - preguemd o principine.

v e sk, Cnde it um arigast

&1 principito
y ¢l nativo digital




ANOTACIONES

|
INCONVENIENTES @ Inconvenientes Tecnologicos
TEC| ICOS

° Los inconvenientes tecnologicos (virus, estafas,
° . D18

spam...) que trataremos aqui, se nombraran para
. e o ‘ que el alumnado sea consciente de su existencia

n y de la necesidad de protegerse ante ellos. Como
en las anteriores diapositivas, les preguntaremos
qué tipo de inconvenientes tecnolégicos conocen.
(Video 3)

Vamos a ver un video que nos ensena qué
tipos de amenazas hay.

Cuando acaba el video preguntar si lo conocen
todo, ya que debemos asegurarnos de que todos
los términos quedan claros.

Este video suele interesar mucho e incrementa la
atencion por parte del alumnado, generando bas-
tantes preguntas.

Recomendarles que nunca tengan dos antivirus
operativos en el mismo dispositivo ya que se
pueden anular mutuamente, por lo tanto, antes
de poner en funcionamiento un nuevo antivirus
desconectar o desinstalar el otro en caso de tener-
lo. Dos antivirus no hacen nada.

Dentro del material complementario de Educacion
Secundaria existe informacion adicional sobre
riesgos tecnoldgicos, para su consulta.

.INQQNMESIEEHIES_ b3
TECNO ICOS

n1e Con esta diapositiva explicaremos la importancia
DEC,AL AC de desconfiar de “los regalos” en los que te piden
REGALQOS )
datos personales para poder disponer de ellos.
Ademas de ser un timo, pueden infectar nuestro
dispositivo o acceder a nuestra informacion con-
fidencial.

POR INTERNET

Decirles que en ocasiones este tipo de mensajes
suelen tener un texto en letra pequefa en la parte
inferior, que deben leer siempre (por ejemplo, el
cobro por envios de SMS).

Una forma de evitar esta publicidad engafosa es
descargar la extension de google “AdBlock™ y la
mayoria desaparece. Existen otras aplicaciones
similares, y con ellas conseguimos bloquear gran
cantidad de spam.




ANOTACIONES

?

Explicaremos la importancia de NO PONER nues-
tra direccion en Internet, o de NO mantener siem-
pre activada la ubicacion ya que si es asi, cual-
quiera podria averiguar dénde encontrarnos.

‘De todas formas aunque no la pongas
también pueden saberla si comparies fotos
tomadas con tu movil, ya que en los datos
de la foto, se graba el sitio donde se tomo.
Por ello, debes comprobar si tu movil esta
geolocalizado, para poder activario cuando lo
necesites y desactivarlo después (Se puede
desactivar desde los ajustes del movil).

Y tened en cuenta que en algunos casos es
necesario que esté activada la ubicacion,
como por ejemplo para utilizar el GPS”.

‘Bien, para que entendais el posible peligro de
tener la ubicacion activada, os vamos a poner
un gjemplo. En este caso, imaginad que yo
siempre hago folos con la ubicacion activada.
Hago fotos en mi casa y las cuelgo diciendo
que se trata de mi casa. Y despues me voy
de vacaciones a otro pais y hago lo mismo.
Subo fotos diciendo que estoy alli con toda

mi familia. ;Si un ladron ve las dos fotos qué
podria hacer? Pues sabiendo que la casa esta
vacia tiene su robo en bandeja de plaia.”

b ]
(Video 4)

Con esta diapositiva y el video que le acompana,
pretendemos hacer hincapié en la cantidad de infor-
macion personal que compartimos en las Redes sin
ser conscientes de ello, exponiéndonos a que toda
nuestra vida quede al descubierto si nos piratean.

. ¢ Qué pasaria si viesen vuestras fotos de
la primera a la ultima? ;Qué adivinarian?
Sabrian quiénes son vuesiros amigos y
amigas, con quién vais habitualmente, si estais
en una falla y pone cuél es, si tenéis o habéis
tenido novio/a, etc.

. Alguien con malas intenciones podiria ir a vuestro
encuentro, porque conoce vuestras rutinas.

. Ademas, lened en cuenta que todo lo
que colguéis en la red lo pueden ver tanto
conocidos como desconocidos. Por eso, 0s
damos dos consejos:
1. Configurad muy bien la privacidad en
vuestras redes sociales y tened cuidado al
seguir y agregar amigos y amigas. Todos/as
los que agreguéis deben ser siempre gente
que hayais conocido en persona.
2. Pensad siempre antes de publicar
cualquier cosa, ya sean folos, comentarios
0 videos, porque en manos de algunas
personas se pueden volver en vuestra contra.”
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SEGURA TU INFORMACION PERSON
No des tu contrasefia por Internst
No marques “recordar contrasefia™

Usa nimeros, letras, simbolcs,
mayusculas-minusculas

i es larga mejor

Seguec que w4 b ccumen
contrasefian originales y complicadas

{Usalas!

@

D23
D24
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Estos consejos sobres las contrasefias se pueden
trabajar haciendo que cada alumno/a lea una fra-
se. Esto facilita que exista una mayor atencion por
parte del alumnado. Seguidamente se comentaran
posibles situaciones peligrosas en caso de no se-
guir estos consejos:

No deis vuestra contrasena por Internet
aunque o0s la pidan: nunca la mandeis a través
de Internet, ni se la deis a nadie (como mucho
a wuestros padres 0 madres).

Un desconocido con vuestra contrasena en
su poder podria haceros mucho daro. Por
gjemplo, enviando mensajes con vuestro
nombre a personas que conocéis diciendo
cosas feas. Incluso puede ocurrir que se

la deis a un amigo/a, y si algan dia discutis
puede entrar en tu cuenta y hacer lo mismo
que el desconocido/a.

No le des a recordar contrasefa: Ya que estas
se guardan en un sitio virtual, y si lo Hackean,
podran acceder a todas las contrasenas que
tengamos guardadas.

También puede ocurrir que si perdéis el mowil,
tengan acceso a todos vuestros datos. Y
aunque tengais bloqueo de pantalla, debéis
saber que se puede desbloquear con ciertos
programas, con lo que no es una barrera
totalmente segura.

Usa numeros, simbolos, letras, maytsculas-
minusculas en tu confrasena de forma
combinada. Pero eso si, procurad acordaros
de ella. Otra recomendacion muy Citil que
podeéis aplicar es la de utilizar en vuestras
contrasenias la letra N.

Esta letra solo existe en el alfabeto espariol de
manera que se lo pondréis mucho mas dificil a
hackers de otros paises.

Decir que la contrasefia mas usada de este
ano fue 123456, seguida de “1qaz2wsx” y
‘gwert” que son combinaciones de digitos del
teclado.

No se recomienda utilizar palabras faciles
0 que puedan relacionar con nosotros/as
como nuestro nombre, apellicos o fecha de
nacimignto.

La contrasena tiene que ser diferente en cada
sitio que la utilicemos, pero de esta forma
corremos el riesgo de no acordarnos; el truco
consiste en poner la misma contrasefa para
todo, pero anadiendo algunos caracteres
dependiendo de la red social o aplicacion que
utilicemos. Por ejemplo, en Instagram se pone
‘insta” 0 en Facebook “face”.
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. Fon un posit en la Webcam cuando no
la utilices. .., ya que pueden grabaros o
fotografiaros sin que o0s deis cuenta, pues
existen programas que las activan de forma
remota. También en las camaras del movil.

. Cierra tu sesion cada vez que acabes, sobre
todos si estas en un sitio publico: si alguien
entra al mismo ordenador que ti y no has
cerrado la sesion, puede hacerse pasar por
ti, 0 acceder a tu informacion privada (por
ejemplo, podria ver los mensajes privados
que habéis mandado a alguien a través de
una red social).

Insistir que su movil es como un ordenador, que se @

puede infectar cuando se conecta a Internet. Porlo D26 i
cualquier Ordenador, Mévil, Tablet ...

tanto hay que instalar un antivirus en él. i plisi pifatess. thacipan

Y recordad que cualquier sistema informatico se
puede hackear y puede tener virus.

Actividad g’eneral para trabajar el

MODULO 1

Otra forma de trabajar este moédulo seria
dividir la clase en cuatro grupos, con el
fin de que el alumnado participe desde el
primer momento.

Cada grupo deberd pensar y debatir
acerca del tema que se le haya asignado
(ventajas, inconvenientes fisicos, sociales y
tecnologicos de las TIC).

Es conveniente que el monitor/a vaya grupo
por grupo controlando que aporten ideas
relacionadas con el tema. Si vemos que ho
se les ocurre nada podemos darles pistas.
Al final se les pide que elijan a una persona
del grupo para exponer lo trabajado a toda
la clase.

El monitor/a ayudara a concretar las ideas
mas relevantes de cada exposicion.
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|
g Modulo 2
En este moédulo se trabajan los siguientes temas:
D27 + Privacidad en la Red
+  Sexting
« Grooming
+ Cyberbullying

I
¢ PRIVACIDAD EN LA RED

El siguiente video nos ayudara a introducir el Mo-
nzs dulo 2. El objetivo principal es dotar al alumnado de
las herramientas basicas para que empiecen a ser
conscientes de la informacion que cada uno sube a
la red, asi como, de las importantes consecuencias
que estos actos pueden tener en nuestra vida.

Opcionalmente se puede pedir que indiquen si las
cuentas las tienen configuradas como publicas o
privadas (recomendar que siempre sean privadas),
lo que nos puede servir para trabajar este aspecto
en el taller.

?

(Video 5) ¢ Tienes Vida Privada?

Explicaremos que solemos tener una falsa sensa-
cién de seguridad en las Redes Sociales porque
creemos que nuestras publicaciones solo las pueden
ver nuestros amigos/as. Sin embargo, si tenemos la
cuenta configurada como publica, es muy comun
que gente desconocida mire nuestro contenido e in-
cluso nos comente en las publicaciones.

Ademas de esto, incidiremos en que nuestra segu-
ridad no depende sdlo de nosotros/as sino también
de los que tenemos como “amigos/as” en las Redes,
y que a su vez pueden difundir nuestra informacion.

(Video 6) Piensa antes de publicar

En este video podemos observar lo que puede pa-
sar al publicar en la Red una imagen comprometida.
Esta puede ser utilizada por alguien con intenciones
inadecuadas y derivar en consecuencias negativas
para la persona que colgo la foto. Por tanto, la medi-
da mas importante es pensar siempre antes de publi-
car. Ya sean comentarios, videos, fotos...

Lo que importa es que cuando lo publiquéis, estéis
seguros/as de que no puede volverse en vuestra
contra.

Ademas, remarcar la importancia de no agregar/se-
guir en redes sociales a personas desconocidas.
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SEXTING

Empezaremos preguntando si saben lo que es el
Sexting.

El sexting consiste en enviar o recibir fotos y/o
videos intimos, con contenido sexual, desde
dispositivos tecnologicos.

(Video 7)

Comentario del video:

La chica le pasa una folo comprometida a su
novio, éste se la pasa a su amigo, éste a oifro
amigo...

No debéis enviar nunca imagenes compro-
metidas de este tipo. Ni siquiera a vuestros
amigos/as en los que mas confiais. ; Por qué?
Pues porque ese amigo o amiga con el que 0s
llevais tan bien a dia de hoy, puede convertirse
en todo lo contrario manana; o podeis tener
una discusion en la que el enfado le lleve a
difundir vuestras folos.

Por eso remarcamos: no enviéis fotos compro-
metidas a NADIE. Ademas, tened en cuenta
que vosolros/as sois menores de edad, por lo
que el hecho de que alguien tenga fotos vues-
tras comprometidas se considera un delito.

For otro lado, tampoco debéis difundir fotos o
videos comprometidos que hayais recibido,
porque eso 0s convierte en complices (y es
un delito).

Pero lo mas importante es, que difundiendo
eslas fotos o videos, podéis hacer que la
persona que aparece en ellas se sienta mal.

Si cortais la cadena evitaréis que llegue a
MAs personas.

GROOMING

Se pregunta al alumnado si conocen el término
Grooming.

(Video 8 y/o 9)

El grooming es cuando una persona se hace
pasar por otra en las Redes Sociales, con el
objetivo de obtener beneficios sexuales de
menaores.

En vuestro caso puede hacerse pasar por
alguien de vuestra edad, para hablar con
vosolros/as y pediros fotos comprometidas o
intentar quedar para veros en persona.
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Con estos videos trabajaremos el problema del
grooming e informaremos de que son situaciones
que se dan con relativa frecuencia.

Explicar que aunque los videos pueden parecer
graciosos o rapidos, en realidad los/as pederastas
se toman su tiempo para ganarse la confianza y
que no se puede tomar a broma.

En este proceso la victima establece una relacién
y confia en quien parece su amigo/a, por lo que
accede a enviarle fotos inapropiadas, que después
son utilizadas por el/la pederasta para hacer chan-
taje a la victima. Suelen amenazar con hacerlas
publicas (a sus amistades, familiares, colegio) si
no le envia nuevas fotos. Ante esto, lo primordial
es no ceder nunca al chantaje, y contarselo a al-
guien de confianza para que nos ayude.

Pero recordad, tened siempre mucho cuidado

a la hora de chatear o hablar con gente por

Internet, porque la persona detras de la

pantalla puede ser una muy diferente a la que
VOSOIrOS/as creéis.

e @ CYBERBULLING

ACTIVIDAD “

Se les pide que cada uno se dibuje una rosa azul
en la mano (en la parte opuesta a la palma). Des-
pues se empieza a contar la leyenda diciendoles
que mas tardes se les explicara el porqué del dibujo:

n grupito de nobles

n

como eleglan a sus victimas?

; pc é sti a que la persona
a la que molestaban era més inteligente o més simpaética que ellos.

paloma mensajera
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iones, cuidando a los animales
., CON mas amenazas y burias.

10 m dia ¢ ‘~,<“ apar r"'z' 25€ grupo de acosa

> v le entrd la enfermedad de la Me-
lancolfa, no ten as de hacer nada mas que estar llorando en un rincon,
Sintiendo vergienza y pensando que él no valla nada y su vida no tenia futuro.

Y cuando miro sus manos lo supo, alli estaba, cl J’r]J’?Tf‘!Tu’E, ujada: la Rosa
Azul, Ia senal de que tenia la enfermedad de la Melancolia. Oscar creyé morir,
2se reino existia la creencia que la \er..’rﬂ.'mwm, de la Rosa Azul era
por lo que expulsaban del reino a las nas que la padecian
el proxi sabado ¢ a lo de irian, ]m' l;u“ la :,-:.'n
aba a quit

5, N0 ;}f‘.ﬂrf’a comer estas frutas

En su desespere conto lo que le pasaba a sus amigos

nos y cuando llego el sabado fue a la Ulima fiesta que podria asistir antes de se
desterrado. Se acerco con temor a los guardias para mostrar su Rosa Azul, es-
perd tembloroso en la cola y la sorpresa le desperto de sus pensamientos, todas
las personas de la oo.-'a mostraron a los guardias una Rosa Azul que se habian

pintado la noche anterior. Oscar no podia creerlo, todo el pueblo (excepto los no-
bles acosadores) se | J 1abia armesgado para salvarlo dibujando esa Rosa Azul.

El rey 1a desconcertado, [ 0 tendria tra-
bafadores/as para recoger las cosechas, ni alimentar el _f;ﬁnmf‘) ni.... (Ademas
el grupito de nobles eran los tnicos que no tenian la rosa, unos inttiles que no
sabian hacer nada). Finalmente el rey decidio que todos y todas debian pe
necer en el reino, a pesar de ‘pac 'la enfermedad de la Rosa Azul.

sar mird a Monica y supo que neraba una larga vida en el Reino, lleno
2 felicidad. .

Pues bien, miraros la mano. Ahora cuando salgais al recreo y os lavéis las ma-
nos, quizas se borre la tinta de vuestra Rosa, pero la tinta que habéis utilizado
estaba encantada, y se borra a los ojos de la gente, pero vosotros/as y toda
vuestra clase siempre la veréis, porque ya tenéis el honor mas grande que se
puede tener, ser del grupo de la Rosa Azul.

Y eso significa que no dejaréis que insulten, que humillen o desprecien a nin-
guno de vuestros companeros o companeras, ni en persona, ni por las Redes
Sociales. Y como los stbditos de la leyenda, no tenéis miedo, y mirad lo que
pasa cuando dejamos que los matones acttien:




o Nos sentimos impotenies, pensamaos que son mas
fuertes y poderosos que nosolros. Pero ¢ que pasa?
o ahora que ya sois todo un grupo unido:
soe
=
S ‘
La Rosa Azl
|
’@ Reflexion para el alumnado:
& &
: & :'."". Pensad que si todos actudis juntos, siempre seréis
"‘" N34 mas numerosos que el acosador, puesto que la
P oaSg union hace la fuerza. Imaginaos una clase en la que
..-n'. todos los alumnos rechazan el bullying.
s O @

En esa clase, un dia alguien acosa a un comparniero,
y el resto de la clase hablan con el acosador/a y le
dicen, por elemplo: “esperamos que sea la ultima
vez que haces lo que has hecho, porque en esta
clase nos respelamos entre nosotros y no toleramos
el acoso entre comparieros”.

¢ Qué creéis que pasara?
Fues que probablemente el acosador/a no volvera a
hacerlo y aprendera la leccion.

Y fijaros que cuando actuais unidos, como una
pina, sois invencibles. A partir de ahora ya no hay
nadlie debil, porque siempre se enconlrara apoyado
pOr sus companeros/as.

Preguntar con qué tiene relacion esta actividad
y esperar a que respondan que esta relacionada
con el Acoso. Remarcar que es un tema que se
debe tomar muy en serio. (Explicamos el concep-
to, teniendo en cuenta que no debemos limitarnos
solamente al Acoso sino que también trataremos
el Ciberacoso.

Se les pregunta:

JA qué os recuerdan las palomas mensajeras?
(Redes Sociales)

¢ Y que tengan una senal que las identifique?
(direccién IP).

Ciberacoso
(Video 10)

Este video nos servira para introducir la grave
problematica del Cyberbullying y Bullying en
los colegios.

La idea es reflexionar con todos ellos y ellas
sobre las razones por las que esto ocurre y
trabajar acerca de como podemos contribuir a
su desaparicion.

ANOTACIONES
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¢ Eres valiente? @.
¢Eres valiente?

Se les pregunta si son valientes, y se les pide que
definan qué es para ellos/as ser valiente. A conti-
nuacion se pone el siguiente video.

D37 GUEes et
“valiente?

Se buscan valientes
(Video 11)

Definicion: el acoso escolar es cualquier forma de
maltrato psicolégico, verbal o fisico producido en-
tre estudiantes de forma reiterada a lo largo de un
tiempo determinado tanto en el aula, como a través
de las redes sociales, en este caso con el nombre
especifico de Ciberacoso o Cyberbullying.

“Es importante que no confundais el bullying con
un enfado o discusion normal. El primero se refiere
a acosar de manera repetitiva a la misma persona.
Por otro lado, los enfados suelen ser ocasionales y
se solucionan casi siempre dialogando”.

¢ Conocéis los componentes o principales actores
del cyberbullying?

Como pista os diremos que son tres.

Esperamos a ver si aciertan. Si no es asi, se infor-
ma que el tercer actor es el espectador/a o testigo.

Acoso

ACTIVIDAD
Se divide la clase en tres grupos (acosado/a -
acosador/a - espectadores/as)

A continuacion se les pide que reflexionen sobre
de la figura que les ha corr
finalmente un representante lo transmi-

te a toda la clase.

En cada una de las figura recomienda trabajar,
si no lo ha expresado el alumnado, las ideas que

Se enumeran como apoyo al monitor/a, Yy que se

indican a continuacion:
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ACOSADO/A - VICTIMA:

Apartado/a - Diferente - Sensible - Timido/a - Miedo - Sentimiento
de Inferioridad - Pocos amigos/as - Marginacion
| I : d [ 3 en ¢ 1.
No es culpa tuya, son los agresores/as quienes actuan mal.
No pienses que no tiene importancia.
Dile a la otra persona que te molesta. Tti no eres inferior.
Corta el contacto con el acosador/a.
Si continua/n, no te calles pide ayuda:
¥ Contarselo a tu padre o a tu madre.
* Decirselo a tus profesores/as.
* Denunciarlo a la policia.
Trabajar el concepto de la empatia: Quiero que todos y todas pen-
Séis por un momento como o0s sentiriais si 0s estuviesen acosando.
Por lo tanto es importante integrar a la victima en el grupo y que no
se sienia ignorada.

Persona que insulta o amenaza al otro/a
Palabras de |a diapositiva que se corresponden con el acosador/a:

« LO QUE NUNCA VALE: “Es solo una broma, no pasa nada”

= ¢ Te has parado a pensar como se siente la otra persona por
esa ‘broma”?
Recuerda que siempre, se sabe desde qué ordenador se ha
realizado el acoso, gracias a la direccion IP del ordenador, que
es como nuestro DNI y nos identifica. De esta manera la policia
puede seguir el rastro y descubrir desde que ordenador se ha
realizado el acoso.

" ESPECTADOR/A - TESTIGO:

Mirar - Reir las gracias - No decir nada - No apoyar - Pensamien-
to critico - No hacer lo que los demas - Hacer pifia - La unién
hace la fuerza - Empatia

No ayudar a la victima es apoyar y acepltar la agresion.
Recuerda RECHAZAR el bullying y APOYAR a la victima.
¢Como te sentirias ta si fueras victima y no te ayudaran tus
comparieros/as? EMPATIA.

RESPETO al compariero/a.

Remarcamos la importancia del Espectador/a (Testigo), y la re-
levancia de que actie en defensa de su compariero/a.
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Debate valientes
(Video 12)

Este video-debate tiene la finalidad de completar
la actividad anterior explicandola claramente.

Actividad

NG GRUPOS”
Con los grupos que anteriormente hemos for-
mado se contestan las preguntas de |a diapositiva
(una por grupo) siguiendo la misma dinamica de la
actividad anterior.

A continuacion se exponen

« ¢ Por qué continda el acoso?
1. No hay apoyo de los espectadores/as.
2. Nadie da el primer paso.
Aqui se puede comentar que no todos los espec-
tadores/as son neutros, algunos estan del lado de
la victima y otros del lado de los acosadores/as. Es
importante sumar espectadores hacia el lado de
la victima y que lo digan abiertamente frente a los
abusadores/as y quienes les apoyan.
Otro de los factores que mantiene el acoso es que
a veces se refuerza al acosador/as, es decir “se rie
la gracia”, por lo que éstos se sienten integrados
en el grupo, con posicién de estatus y reconocidos
por el resto de la clase.

Dife tre to — denur

Marcar muy bien este punto ya que es uno de los
frenos para que se lo cuenten al profesorado. Hay
que desmontar el concepto de chivato/a, que a
partir de ahora llamaremos valiente.

Al igual que cuando somos testigos de un
accidente nuestro deber es llamar a la poli-
cia, con el acoso debe ser igual. Es vuestro
deber ayudar a quien tenga un problema,
asi que, llevar a cabo esta mision no sera
nunca de chivatos/as sino de valientes.

¢ Por qué |a victima no lo denuncia?
MIEDO:
- Represalias de los acosadores/as
- Sentirse ridiculo/a, vergienza.
- Que lo juzguen
- Admitir que eres la victima,
que alguien es superior.
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|
Roosal ;u“i‘in? ® Acoso /Bullying y Ciberacoso
y CIBE N Estas diapositivas refuerzan los mensajes de ac-

CLJ_:I' - cion, especificos para la victima.

ibemos que se siente

Diselo a tus padres o
enlagq

Acoso / Bullying y Ciberacoso

Finalmente se explica la manera en la que pueden
realizar capturas de pantalla, tanto en el ordena-
dor como en el moévil, para poder recabar las prue-
bas necesarias en caso de decidir denunciar ante
la policia.

Esta manera de proceder debe aplicarse también
a los casos de grooming.

Acoso y Centro Educativo

Igualmente se insiste en que el profesorado del
Centro puede ser un gran aliado, especialmente
cuando el acoso o el ciberacoso surge de compa-
fieros/as del Centro Educativo.

Teléfono de Ayuda

Se les dice que anoten este teléfono para ellos/
as o algun amigo/a que conozcan. Este teléfono
esta atendido por profesionales especialistas que
orientan sobre la manera de actuar mas adecuada.

Se puede explicar que no deja rastro en la factu-
ra, ya que si algun nifo o nina no tiene confianza en
casa para contarselo a sus padres/madres, éstos
no se enteraran. En este punto insistir que el apoyo
de la familia es muy importante y siempre que pue-
dan, lo mejor es contarlo por mucha verglienza que
puedan pasar.

) @ A
Teléfono de Ayuda @ Teléfono de AYUda

Ademas, los propios nifios y adolescentes pueden
llamar para recibir un asesoramiento cercano y
adaptado a su comprension y madurez.

Todo ello de forma gratuita y confidencial.

INTERMET
SEGURA
FORKIDS

En este teléfono se atienden consultas relativas a
privacidad e identidad digital, virus y fraudes, uso
excesivo de nuevas tecnologias, sexting, cibera-
coso, proteccion de dispositivos, contenidos ina-
propiados, comunidades peligrosas (como pueden
ser pro-anorexia o pro-bulimia), uso y configura-
cion segura, o mediacion parental, entre otros.
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Acoso /Bullying y Ciberacoso

ACTIVIDAD “;
¢ Qué mensaje pondrias en la botella?
Se explica la actividad:

Utilizando el simil de los naufragos, cuando en una
isla desierta ponen mensajes en una botella para
que lo puedan leer personas que estén en otros
lugares y ser rescatados, nosotros propondremos
al alumnado hacer lo mismo con diferentes temas
para que el monitor/a pueda ayudatrlos/as.

Se reparte un papel a cada alumno/a. A continua-
cion, se les explica que deben responder a la si-
guiente pregunta:

Se especifica que todos/as deben escribir la res-
puesta de forma anénima y sin comentarlo con el
resto y que solo lo va a leer el monitor/a.

Con esta actividad se facilita que puedan contar
algo comprometido que en puablico no harian.

Cuando todos y todas han escrito su respuesta po-
demos aprovechar esta actividad para preguntar

sobre otras cuestiones importantes:

¢ Te ha pasado algo en Intermet 0 en las Re-

des Sociales que no te has atrevido a contar?

¢Algo relacionado con las TIC ha “‘cambiado”

tu vida... ? (En positivo 0 en negativo).
¢Has tenido algun problema con tu familia o
amistades por usar las tecnologias?

Finalmente se recogen todas las respuestas, y si
se detecta algin caso de acoso o ciberacoso se
debe comunicar al Centro Educativo para que se
tomen las medidas oportunas.

La informacién recopilada se analiza valorando
lo que se puede retomar en la segunda parte de
Clickeando (Gamificacion). Cuando se trabaje ten-
dremos muchisimo cuidado de no dar algin dato
que desvele a la persona que lo ha escrito para
preservar el anonimato, ya gue si es algo que ha
ocurrido en la clase todos/as estaran al corriente
de lo que ha pasado.

iTE TOCAATH!
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|
’ Modulo 3

En este modulo se trabajan los siguientes temas:
D50 « Del uso al abuso (Adiccién)
« Videojuegos

I
) ® :
i DEL USO AL ABUSO (ADICCION)
A partir de aqui se explica como se pasa de un uso
correcto de las Tecnologias al abuso de las mismas.

Estas diapositivas nos muestran una vision del
propio alumnado sobre un uso correcto de las
Tecnologias..

Del uso al abuso

Esta diapositiva nos sirve de apoyo para explicar de
forma visual el proceso que se da hasta llegar a la
adiccién a las Tecnologias. Hablaremos de la evo-
lucién, es decir, de como podemos ir pasando de un

uso correcto de las mismas hasta que se genera una
dependencia.

Si os fijais en la escalera, el chico de abajo

hace un buen uso de las tecnologias: las usa
moderadamente y sin que influyan de manera
negativa en su vida diaria. Un poco mas arriba, el
del centro esla empezando a tener dudas sobre
como invertir su tiempo (fecrologias versus otras
actividades). Finalmente, el de arriba parece que
esta muy “enganchado’, hasia el punto de que su
abuso esta teniendo consecuencias negativas en su
vida diaria.

Es importante recalcar que, igual que podemos
subir escalones (es decir estar mas cerca de la
adiccion), también se pueden bajar. Si se ha iniciado
el proceso hacia la adiccion costara mas volver a los
primeros escalones, pero es posible.

Estas diapositivas describen el proceso anterior (es-
calera). Cada una de las realidades que se reflejan
nss  Nos acerca mas a la adiccion. Con estas situaciones
es  del dia a dia, entienden como cada vez mas las tec-
D58 nologias se van convirtiendo en el centro de su vida,

pudiendo tener consecuencias muy negativas a nivel
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Después de las reflexiones anteriores y con el
apoyo de esta diapositiva, les pediremos que pien-
sen en qué escalon se encuentran, con la inten-
cion de cada uno/a haga una autoevaluacion de
su situacion.

¢En qué escalon estais?
¢ Pensais que podéis llegar a tener un problema?

Esta diapositiva pretende que el alumnado reflexio-
ne sobre posibles alternativas para no llegar a
depender de las TIC. Cuando hayan hecho algunas
aportaciones, pasamos a la siguiente diapositiva.

Del uso al abuso (Soluciones)
Comentamos cada uno de los cuatro puntos. Estos
son algunos ejemplos que ellos pueden y deben rea-
lizar por si mismos, para evitar un enganche a las
TIC o reducir su uso en caso de que sea excesivo.

Todos/as hemos vivido situaciones donde nos he-
mos conectado a Internet y cuando finalmente sa-
limos de la Red, comprobamos que hemos estado
mucho mas tiempo del inicialmente previsto.

Dado que las pantallas a todos nos atrapan y el
tiempo transcurre a un ritmo muy diferente del
percibido, cobran especial relevancia los disposi-
tivos que nos ayuden a desconectar.

Para poder cumplir los horarios que nos hemos
marcado resultan muy utiles las “alarmas dobles”.
En este caso, la primera alarma nos avisara de
que nuestro tiempo frente a la pantalla esta a
punto de acabar, para que podamos finalizar la
partida, despedirnos, guardar informacion, etc. La
segunda nos pondra en la situacion definitiva del
fin de la conexion.

Otras herramientas que nos ayudan a mejorar
nuestro autocontrol son las descargas de alguna de
las siguientes aplicaciones disefiadas para este fin.

En general, sirven para tomar consciencia del uso
que hacemos del movil, asi como para ayudarnos a
reducir su uso.

|
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Aqui tenemos un ejemplo con algunas imagenes.

Como veis, se trata de una aplicacion en la que
plantas un arbol de manera virtual, el cual solo crece
si estamos al menos media hora sin desbloguear

el movil.

Si desbloqueamos el movil antes de tiempo, el arbol
se morird, pero si superamos el reto podremos
plantarfo en una parcela, creando progresivamente
nuestro bosque con arboles como este.

VIDEOJUEGOS

Finalmente se consulta sobre si juegan a videojue-
gos Y si estos son Online.En el caso de que no jue-
guen, este apartado se puede explicar de forma mas
resumida. Ahora vamos a hablar de los videojuegos,
los cuales constituyen uno de los problemas princi-
pales de adiccion en jovenes y nifios/as.

Video 13 (Opcional)
https/iwww.youtube.com/watch ?v=MeuiN7kS73M

NOTA: El video es estridente y estresante, por lo
que se valorara la conveniencia de su proyeccion.
También es resefiable que el nifio dice numerosos
“tacos”, por lo que se recomienda elegir segmentos
concretos del video.

Se puede decir que el video es un ejemplo de una
persona que sufre un alto nivel de adiccion. (Se trata
de una recreacion, el nifio lo hizo voluntariamente,
pero puede servir para concienciar a los mas peque-
fos.) En este caso, un nifio enloquece porque no
puede jugar a un videojuego.

¢ Os parece normal lo que hace el nifio?
¢ Creéis que podria necesitar ayuda?

Este video suele provocar risas en el alumnado, en
ese caso cuando finalice el video se debe decir que
esto es un tema muy serio y que conviene tomarselo
con la importancia que requiere.

Por otra parte conviene decir la adiccion en nifios no
suele llegar a estos casos tan extremos.

Simbolos Videojuegos

Los simbolos Pegi son recomendaciones de uso de los
videojuegos en funcién de la edad del jugador/a y el
contenido del juego. Estos se encuentran en la parte
trasera de la caratula del videojuego.

Preguntamos si conocen estos simbolos y se visualiza
el video que muestra de forma educativa el significado
de cada uno de ellos. Video 14

Explicar que la adaptacion de los videojuegos esta he-
cha por expertos/as en la materia, con la intencion de
proteger a los jugadores/as de elementos inapropiados.

ANOTACIONES
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I
REDES "K ME CUENTAS" @'
En este apartado se informara de la existencia de
diversas Redes Sociales que transmiten informa- 47
cion educativa y de interés sobre estos temas, y
estan adaptadas a la edad del alumnado al que
dirigimos el taller.

& )
"K'EHE cuentas”

En el caso del Ajuntament de Valéncia, también
se les informa de las paginas propias para ninos/
as y jovenes que se engloban en la denominacion
“K me cuentas” en Twitter, Instagram y YouTube.
En estas paginas encontraran consejos, noticias,
carteles y videos sobre el buen uso de las Tecno-
logias y los riesgos del consumo de drogas, que
resultaran de su interés y en las que continuaran
aprendiendo.

Es importante insistir al alumnado en que antes de
visitar estas paginas, deben decirselo a sus pa-
dres/madres para que les den permiso, ya que son
menores de edad y es aconsejable que la familia
esté al tanto de la informacion que recibe su hijo/a,
asi como de las cuentas a las que sigue.

FINALIZACION TALLER @ i
Actividades para casa

D68
Déeg

Antes de la finalizacion del taller es recomendable proponer una serie de
actividades, con la finalidad de que los temas tratados en el taller puedan
ser compartidos en el ambito familiar.

También se puede buscar la implicacién del propio alumnado, para que

realice acciones enriquecedoras con las Tecnologias como protagonistas
dentro de su Centro de Ensefi:

Valoracion

Ademas de los cuestionarios que se pueden utilizar para la evaluacion del

taller, es conveniente realizar una valoracion en el momento, preguntando
al alumnado cuestiones como las siguientes:

¢Queé habéis aprendido que no sabiais?

¢ Qué se podria mejorar del taller?
¢ Qué parte os ha gustado mas? e — RE

jHasta la‘préoximal
¢0s habéis divertido? S 1
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MATERIAL COMPLEMENTARIO

Esta forma de trabajo grupal nos puede resul-
tar muy util con determinado alumnado que no
esté receptivo a la informacion que facilitamos o
al visionado de videos. En estos casos el hecho
de participar activamente puede ayudar a que se
“enganchen” al taller.

La intencién sera profundizar en cualquier aspec-
to tratado en el taller (las diapositivas solo son un
ejemplo de tema a tratar), con la finalidad de que
sea el alumnado el que llegue a sus propias
conclusiones, e intentar que participe toda la cla-
se. El monitor/a escuchara en primera persona el
punto de vista del alumnado.

En los grupos pequerios el monitor/a debe pasar
por cada uno de ellos, comprobar que estén cen-
trados en el tema y ver las ideas y el estilo de par-
ticipacion de cada alumno/a.

En el caso de los debates, una buena moderacion
es imprescindible, ya que en ocasiones los dife-
rentes puntos de vista pueden llegar a crear situa-
ciones de enfrentamiento que convienen calmar.

Se hara una puesta en comun donde el monitor/a
cuestionara las ideas erroneas que puedan surgir,
subrayando y reforzando positivamente aquellas
aportaciones mas interesantes, originales o que
les puedan ser de utilidad. Finalmente el monitor/a
debera destacar las conclusiones principales.

¥ Deberes del profesor ltaliano
Esta actividad se puede realizar opcionalmente
como cierre del taller.

Se pide a cada alumno/a que lea un punto.

Plantea temas del interés del alumnado en estas
edades y que se dirigen mas al plano emocional.

¥ Créditos y enlaces videos

Cuestionario sobreusodelas TIC

Lo podras encontrar en la pagina 64 de esta guia.

ANOTACIONES
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Inicio o (o) L |
iBienvenidos/as al taller Clickeando! Dot .D
En la primera diapositiva nos presentaremos comen- 702

tando la tematica del taller y se les explica que vamos
a hablar de una nueva adiccion, las Tecnologias.

Se informa al alumnado, que la finalidad del mismo es
aprender a usar las Tecnologias de forma responsable.

También explicaremos aqui que Clickeando es un
taller participativo. No obstante, sugerimos dos reglas
que nos ayudaran a recoger las aportaciones que
quieran hacer. En primer lugar, para hablar pediran
el turno de palabra levantando la mano. En segun-
do lugar, hay que explicar que a lo largo del taller es
posible que surjan momentos en los que se quieran
contar experiencias personales o de otros, especial-
mente en este Ultimo caso ho deben decir nombres.
Especificar que hacemos esto para respetar la intimi-
dad de los demas.

Maodulo 1

En este modulo se trabajan los siguientes temas:

Do3
+ Redes Sociales que utilizan habitualmente.
+ Ventajas de las Tecnologias.
+ Inconvenientes de las TIC:
Fisicos.
Sociales.
Tecnologicos (navegacion segura).
. I
QUE REDES SOCIALES UTILIZAN »
¢Quién usa?
Es importante conocer Ig realidad dfe_l alumnad_c» en - u @n@
cuanto a las Redes Sociales que utilizan para inte- e B n ‘r

TALLER CLICKEANDO SECUNDARIA - PMD ADICCIONES

ractuar y asi, poder adaptar nuestro discurso a las
situaciones concretas en cada momento.

Una vez contestan sobre las redes mas habitua-
les, se les pregunta si estan usando alguna que no

se haya nombrado. De esta manera pulsaremos la
realidad de cada grupo.

¢ Conocéis estos simbolos? ;Quién usa
Twitter, Instagram, Facebook, WhatsApp...?

En el caso de YouTube por ejemplo, se puede pre-
guntar por los videos que ven, para establecer ma-
yor cercania y fomentar la participacion. También
se puede preguntar si alguien es YouTubery si es
asi, que contenido sube.
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VENTAJAS DE LAS TECNOLOGIAS

En este aparado haremos hincapié en la utilidad de las
TIC como herramientas indispensables en la vida coti-
diana, sin demonizarlas, ya que usadas correctamente
tienen muchas utilidades.

Es recomendable preguntarles qué ventajas conside-
ran que tienen las tecnologias, con lo que conseguimos
que de entrada sepan que Clickeando es un taller par-
ticipativo, donde pueden expresar sus opiniones.

Una vez hecho esto se comentan las ventajas que no
se hayan tratado durante sus aportaciones.

3 Te entretienen y son divertidas

El monitor/a comenta que en su tiempo libre o de
ocio pueden pasar el rato jugando. Decirles que ju-
gar no esta mal, pero con moderacion.

Tienes mas informacion: se les recomienda que
contrasten varias fuentes antes de admitir cualquier
informacién como valida.

Ej.: Preguntaries si saben que Wikipedia
puede editarla cualquier persona, por lo

que no es una fuente del todo fiable. Sila
utilizan deben contrastaria con otras fuentes o
paginas.

Contacto con Familiares lejanos:

Ej.: Skype como aplicacion para poder
comunicarte.

Mejoran habilidades: Se puede hacer referencia
a que mejoran la memoria “de barrido” que es la
que hace que recuerdes mas informacion cuando
miras una imagen o vas nhavegando por una pagina
en Internet. También se pude hablar de juegos que
pueden mejorar habilidades como la estrategia, el
calculo, los reflejos, etc...

Internet nunca cierra: Wsto no significa que ten-
gan que estar las 24 horas del dia conectados/as,
pero que si en algun momento tienen que, por ejem-
plo, mirar una palabra que no sepan en inglés, pue-
den consultarla.

Conocer gente: Esto es un aspecto positivo. No
obstante, es importante aclarar que hay que tener
precaucion cuando hablas con una persona desco-
nocida e informar sobre los riesgos de quedar con
ella, desaconsejandolo rotundamente (se profun-
dizara mas acerca de este tema cuando hablemos
de grooming).

ANOTACIONES
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Expresarse mas facilmente: a las personas timidas
las TIC les pueden ayudar inicialmente, pero debe-
mos recomendar que hay que superar esa timidez
en el cara a cara.

Ahorro de tiempo en trabajos de clase: se puede
comentar lo dificil que resultaba antes acceder a la
informacién.

Contactar con profesores: esta es una opcion
cada vez mas utilizada en los Centros Educativos.

Situacion de emergencia: decir que el 112 funciona
aungue no se tenga cobertura, y que se puede com-
partir la ubicacién a tiempo real (google maps, wi-
kiloc...) para que los familiares sepan donde estan.

Compartir habilidades: Se puede poner gjemplos
de artistas que han comenzado su carrera profe-
sional subiendo videos a YouTube (Pablo Alboran,
Justin Bieber...). Hoy en dia el lettering esta muy de
moda y en pleno auge con la poesia.

|
INCONVENIENTES DE o ? '
LAS TECNOLOGIAS de las TECNOLOGIAS
Decir que, al igual que las Tecnologias bien usadas 7% 3 L
nos traen ventajas, cuando realizamos un mal uso °
aparecen los inconvenientes.

Se les pregunta por los inconvenienies que pueden
tener las Tecnologias.

Habitualmente el alumnado aporta numerosos ejem-
plos que se desarrollaran a lo largo del taller.
Preguntarles qué les sugiere la imagen y visualizar el
video a continuacion.

TALLER CLICKEANDO SECUNDARIA - PMD ADICCIONES

Video 1
Como todos los videos de este taller, una vez visuali-
zado, dejamos un espacio para comentarlo.

£que os ha parecido?...

Este video se explica por si mismo, no necesita espe-
cial dedicacion. Se puede preguntar si les ha pasado.
También les podemos explicar el porqué de este fe-
nomeno: es una sefial que nos envia nuestro cuerpo
y que deberiamos escuchar; nos dice que llevamos
mucho tiempo en esa posicion y que perdemos fuer-
za en las manos, por eso se nos cae el movil. Se les
pregunta qué podrian hacer para evitar situaciones
similares (la clave es que no tienen que dedicar tanto
tiempo a la Tecnologia).
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|
o Obsoleta: ademas del consumismo y el gasto que
S

INCONVENIENTE
de las TECNOLOGIA:

On afn @®

suponen, explicar que nos pueden crear insatisfac-

D10 cién por no estar a la Gltima. Anécdota explicativa:

° Un amigo tenia el iPhone 6s y le iba bien

pero Apple dejo de crear actualizaciones y
apps disponibles con este modelo, dejanciolo
entonces obsoleto e inservible pese a que
iba perfectamente y no le pasaba nada. (Este
ejemplo es extensible a otras marcas de
teléfonos moviles).

Me gusta: anécdota explicativa del segundo punto:

En un colegio, una chica de vuesira edad nos
conto que ella subia fotos a Instagram, y que
si no flegaban en un dia a los 200 me gusta la
borraba, porque le daba verglienza que sus
amigos/as vieran que tenia ‘pocos” me gusta.

Malos entendidos: Se pregunta si les ha pasado
alguna vez, con el fin de mostrarles la importancia
de la comunicacion no verbal en el “cara a cara”.
También se puede utilizar el corto de Dani Montes.
Video 2 (Opcional)

Inconvenientes Fisicos

Dolores de espalda: pueden formarse contractu-
ras en el cuello y las lumbares ocasionados por una
mala postura.Recomendarles que intenten estar bien
sentados cuando utilicen los dispositivos electronicos.
Resulta muy grafico preguntar:

¢ Quién esta bien sentado ahora?

Y automaticamente todos/as cambiaran de postura.

Ojos cansados: incluso pudiendo derivar en proble-
mas visuales mas severos y gque requieran utilizar ga-
fas. El alumnado suele comentar que se les pone los
ojos rojos, o que les empiezan a picar cuando llevan
mucho rato jugando a la Play, por ejemplo. Decirles que
eso es una senal de que deberian parar y descansar.

SANO0IJJIAY QWd - VIHYANNDIIS OANVINIITD HITTVL

Dolor de cabeza: desarrollo de cefaleas y migrarias
que pueden aparecer con el tiempo, provocadas por la
luz intensa de los dispositivos, entre otras causas.

Aumento de peso: mantener habitos sedentarios, uni-
do al consumo de alimentos poco sanos, puede condu-
cir a problemas de sobrepeso, colesterol u obesidad a
edades tempranas.

Dormir menos: el suefio reparador es vital en la eta-
pa de crecimiento. Por esta razon, cuando se duerme
menos, el rendimiento escolar puede bajar y empeorar
algunas funciones cognitivas.También preguntar quié-

—¢¢
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nes, después de estar mucho rato en el ordenador, no
han podido dormir o les ha costado mucho hacerlo. De-
cirles que esto se debe a que su cerebro confunde la
luz de la pantalla con la luz solar, por lo que “se cree”
que todavia es de dia y por ello, nuestro organismo no
empieza a producir las sustancias que nos ayudan a
dormir.

Casoreal:

Un profesor contd en una conversacion que
un alumno suyo, paso el verano jugando a
videojuegos hasla las 6 de la manana y luego
durmiendo hasta las 3 de la tarde. Finalizadas
las vacaciones y al reanudar las clases siguio
Jjugando por la noche, por lo se quedaba
siempre dormido en clase (problemas de
rendimiento escolar, concentracion, etc. por lo
que necesito ayuda de un profesional).

Recomendacion general: Si tenéis que estar
mucho tiempo delante del ordenador o la
Tablet (por ejfemplo para hacer un trabajo
para clase), debéis descansar al menos 15
minutos por cada hora que paséis delante de
la pantalla.

En esta imagen explicar que también existen riesgos
fisicos por posibles accidentes al utilizar el movil en
la via publica, ya que podemos tropezar, nos puede
atropellar un coche, etc.

Actualmente la principal causa de muerte de los pea-
tones es debida a la distraccion que supone el te-
léfono movil.

Advertencia:

Si el grupo no toma este tema con la suficiente serie-
dad, el monitor/a puede decidir utilizar el video: “Ma-
king magic in traffic with a Smartphone” de muy alto
impacto; sin embargo este clip no lo recomendamos
para utilizar habitualmente.

Video 3 (Opcional)

https:/www.youtube.com/watch 2v=MPoQgbYn8fU

TALLER CLICKEANDO SECUNDARIA - PMD ADICCIONES

Inconvenientes Sociales @

Video 4
Juego de adivinanza: Se inicia la visualizacion delclipy se 13
detiene antes de que la chica empiece a desmaquillar-

se y cambie la musica (minuto 0:27). En ese momento °
se pregunta al alumnado cuantos amigos/as creen que
tiene la protagonista y una vez lo han dicho se contintia
con el video. Una vez finalizado, se les vuelve a preguntar:

Ahora ¢cuantos amigos/as creéis que ltiene la

protagonista?

¢ Como se siente?

¢ Por qué se muestra asi en la red?
Aunque esta actividad es una introduccion para hablar de
los inconvenientes sociales, el video puede dar lugar a un
debate sobre el mundo Real vs. Mundo Virtual.




ANOTACIONES

Los siguientes inconvenientes de los que
hablaremos, estan relacionados con como los
Dispositivos Electronicos estéan haciendo que
dediquemos menos horas a las relaciones
personales y mas al mundo virtual, llegando
incluso a descuidar nuestras aficiones.

Se puede comentar que no solo los y las jovenes tie-
nen problemas de dependencia a las TIC, sino que
también ocurre en personas adultas. Por ello, pode-
mos recomendarles que abran un debate en casa y
en familia acerca del uso de las Tecnologias, sobre
el tiempo que dedican a las pantallas, y como éste
resta espacio a la convivencia familiar.

El deterioro de las relaciones sociales podria llevar
a una situacion muy grave cuando se produce ais-
lamiento, es decir, cuando la persona pasa la mayor
parte del dia frente a una pantalla, jugando a cual-
quier tipo de juego, o mirando las redes sociales.
Este aislamiento genera mas dependencia, y a ma-
yor dependencia de las TIC, menor interaccién con el
entorno, es decir se convierte en un circulo vicioso.

Por ello, el fomentar la alternancia de actividades en
el dia a dia es importante, para poner en valor el con-
tacto con otras personas cara a cara.

@ 3 Antes de proponer este juego, comentar que cada

vez con mayor frecuencia se ven grupos de perso-

:_j:: nas reunidas mirando sus moviles, sin prestar aten-
cién a quienes estan con ellas.

Por eso, cuando estéis reunidos con ellos/

as y con la intencion de disfrutar del contacto
personal, cara a cara, 0s proponemos este
Jjuego. Decir que este juego también lo pueden
realizar con la familia.

I
: Video Musical
@ Video 5
n17z Opcionalmente, se puede abordar otro tema relacio-
nado con la forma en la que nos mostramos al resto
° de personas en las Redes Sociales, que en muchas
ocasiones magnifica aspectos de nuestra vida para

ser mas valorados/as por los demas, como ocurre en
la cancion del video.

SANO0IJDIAY QWd - VIHYONNDIS OANV3INIITD HITTVL

¢ Quié os ha llamado la atencion
de este video?

Existe otra version del video mas cercano al alumnado,
ya que ilustra la letra de la cancion con Instagram Stories.
Advertencia: las imagenes del video contienen muchas
escenas de consumo de alcohol. Si se utiliza, aprovechar
la oportunidad para cuestionar la asociacion de alcohol y
fiesta divertida. “Disfrutar no es intoxicarse”.
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Inconvenientes Tecnologicos

Para iniciar el siguiente blogque de inconvenientes,

D18
se puede preguntar:

¢ Creéis que la navegacion por Internet y las
Redes es segura?

¢ Qué medidas se pueden tomar para que
nuesiros datos estén protegidos?

|
EI'Adlvmo @ -
(Video 6)

-

Proponemos ver el video del adivino, para comen-
zar a hablar de algunos inconvenientes tecnologi- °
cos con los que nos podemos encontrar.

Tras la visualizacion preguntamos qué es lo que ha
pasado en el video y como el adivino sabia toda la
informacion.

¢ Qué habéis entendido?

El alumnado suele decir que se trata de hackers.
Informarles que no lo son. Lo que ha pasado es que
estas personas han colgado toda esa informacion
privada en sus redes sociales o en otras webs de
manera publica, por lo que el equipo de encapu-
chados soélo ha tenido que buscar el nombre de
cada persona y extraer sus datos de las Redes para
trasmitirlos al falso adivino a través de un pinganillo.

Lo mas importante de este apartado es que com-
prendan que en Internet y en las Redes Sociales,
siempre hay cierta vulnerabilidad. Si no subimos
informacion sensible o imagenes comprometidas,
aungue nos hackeen, no repercutira negativamente
en nuestras vidas.

Navegacién Segura
(Video 7)

En este video escuchamos consejos basicos pero
muy interesantes explicados por un experto en segu-
ridad. El hecho de que sea un experto el que habla
hace que al alumnado le resulte creible.

Como consejos resenables esta, por un lado, la ne-
cesidad de ser precavidos/as cuando nos conecta-
mos a una red wifi gratis. Por otro lado, invita a tapar
siempre la Webcam cuando no la estemos utilizan-
do, ya que puede ser activada de forma remota.

Se explica que, para que activen tu webcam, es ne-
cesario que previamente hayan instalado un progra-
ma que les permita acceder a ella.
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Este programa puedes instalarlo ti mismo/a sin
darte cuenta, cuando ejecutas algun archivo. Por
ejemplo, piensas que estas abriendo una foto que
te has descargado, pero en realidad es un progra-
ma Spyware que activa de forma remota tu camara
web, pudiendo observarte.

Por ello, es importante poner un pésit en la web-
cam si no la estas utilizando, para evitar este tipo
de situaciones. También puede ocurrir en la Tablet
y en el movil.

Tener el antivirus actualizado y evitar sitios no segu-
ros, ayuda a reducir el riesgo.

¥ Consejos:
Aconsejar activar la ubicacion del mévil Unicamente

cuando se vaya a hacer alguna actividad que se sal-
ga de la normalidad, ya sea salir de la ciudad, pasar
unos dias fuera... para que te puedan localizar en
caso de que ocurra algo, pero desaconsejarla para
el dia a dia.

Explicar que si hacemos una foto y tenemos activada
la geolocalizacion del movil las fotos automaticamen-
te quedan geolocalizadas (es decir, que se tiene la
ubicacién geografica exacta), y cuando las enviamos
“adjuntamos”, aungue no lo veamos, donde se ha
hecho. Como ejemplo se puede citar la cronologia
de google maps, que dice donde has estado, cuanto
tiempo, en qué medio de transporte, etc., en todos
los momentos gue tuviste activada la localizacion.

Si se va hacer una compra por Internet recomenda-
mos desconectarse primero de cualquier red Wifi y
después realizar la compra mediante la Red Movil.
Insistir en la importancia de seguir los consejos de
las diapositivas para mantener seguros nuestros da-
tos y nuestra intimidad.
Consejos para las Contrasefias:

No dar la contrasena por Internet NUNCA.

Esto evitara robos de cuenta o de informacion
personal (mensajes, fotos, etc.).

No “darie” a recordar contrasena, asi
evitaremos que los hackers la puedan copiar,
ya que se queda archivada.

En este médulo se trabajan otros riesgos asociados
al uso de las Tecnologias:

+ Privacidad en la Red

« Grooming

« Sexting

« Cyberbullying

ANOTACIONES
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PRIVACIDAD EN LARED

(Video 8)

Para hablar sobre la privacidad empezamos con
el video de la diapositiva, que con un tono humo-
ristico, nos muestra lo que ocurriria en el mundo
real si nos comportaramos como lo hacemos en el
mundo virtual.

Consejos

Estas diapositivas nos sirve para reflexionar sobre
los usos “no imaginados” que puede llegar a tener
la informacién que publicamos.

Ejemplo privacidad

El ejemplo de la diapositiva sobre la politica de pri-
vacidad de una Red Social tomada hace un tiempo,
nos ilustra sobre sus condiciones y términos de uso.

Por ello recomendaremos leer con atencion, de prin-
cipio a fin, las condiciones de la Red Social que es-
cojamos, para saber qué informacion vamos a ceder.
Insistiremos en que al marcar la casilla “aceptar” es
como si firmaramos un contrato.

Vida Virtual vs. Vida Real

(Video 9)

Aqui explicar el video y hacer hincapié en que toda la
informacion que suban a Internet, por mucho que luego
se amrepientan y la borren, alguien la ha podido guardar,
descargar, hacer una captura de pantalla, etc.

Les explicamos que estamos en la era digital y que
la informacion que hay acerca de una persona en In-
ternet puede ser decisiva para nuestra reputacion, un
futuro trabajo, etc.

Se puede explicar al alumnado que hay empresas
que rastrean la informacion que una persona sube a
las redes sociales, con la intencién de contratarla o no,
en funcién de lo que haya publicado.
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Y GROOMING

Es la manera en la que los pederastas se ganan la
confianza de los/as menores en Internet para con-
seguir concesiones sexuales. Crean perfiles falsos
en las Redes Sociales que utilizan para contactar
con los menores.

(Video 10y 11)
Videos de alto impacto.
Genera mucha atencion en la clase.

El presentador realiza un experimento por el cual
se va ganando la confianza de los nifios y nifias.

Aungue en el video ocurre en muy poco tiempo,
en la vida real, los pederastas tardan meses en
ganarse la confianza de sus victimas. Les piden
fotos, etc. que después utilizaran para conseguir
mas material a través del chantaje. Incluso pueden
llegar a quedar con la victima.

Les explicamos que no existe forma de asegurar
que las personas que conocemos por internet, son
verdaderamente quienes dicen ser. Incluso utilizan
videos pregrabados para dar apariencia de reali-
dad a través de la Webcam.

En el caso de haber contactado con alguien y ha-
berle facilitado material personal, si amenaza con
sacarlo a la luz, se debera acudir a los padres, ma-
dres o a cualquier adulto de confianza para pedir
ayuda, aunque esto nos de vergienza.

Una nota importante es comentar con el alumnado
el hecho de que algunos protagonistas del video
habian hablado con sus padres o madres del tema
y, aun asi, cometieron el error de quedar con des-
conocidos, porque se suele pensar que nunca nos
pasara a nosotros/as.

En base a los estudios mas recientes, hay que
advertir que en la actualidad, el groomer es un
adulto cada vez mas joven, de unos 22-25 anos,
que no miente en relacién a su aspecto, su edad,
su nombre, etc., pero que aborda a un/a menor
a través de Internet adoptando una estrategia de
manipulacion y ganandose su confianza, bien sea
comportandose de forma amistosa, o fingiendo un
interés romantico en la victima.

¥ En las diapositivas 32,33 y 34 se aportan
una serie de consejos que comentaremos junto
al alumnado.

ANOTACIONES
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SEXTING

(Video 12 y 13 - Opcional)

El sexting consiste en el envio o difusion, especial-
mente a través del teléfono movil, de fotografias y
videos con contenido de cierto nivel sexual, en oca-
siones tomadas o grabados por ellla protagonista
de los mismos.

Se pretende que los chicos y las chicas se den
cuenta del riesgo que corre su privacidad al mandar
por internet videos o fotos erdticas de si mismos,
asi como del delito en que incurririan por la propa-
gacion de contenido sexual de otros/as menores de
edad. Por tanto, si lo reciben deben eliminarlo.

No obstante, también les debemos decir que todas
las personas podemos equivocarnos alguna vez, y
que si ellos han cometido el error de enviar este tipo
de material y ahora les estuvieran haciendo cual-
quier tipo de chantaje, les explicaremos que deben
capturar pantalla o registrar las pruebas de algun
modo para después denunciarlo.

Les tenemos que recordar que a pesar de la ver-
glenza que puedan sentir, o el miedo a la “bronca”,
deben contarselo a sus padres/madres porque lo
mas importante para estos es el bienestar de sus
hijos/as.

También deben saber que si tienen ese tipo de fotos
comprometidas, aunque no las envien, se las pue-
den robar o hackear del movil (ejemplo: famosos/as
a las cuales les han robado fotos de la nube).

Help

(Video 14)

Con este video sobre un caso real, se puede plan-
tear un debate sobre lo ocurrido a la protagonista y
como podemos ayudarle.

CIBERACOSO/CYBERBULLYING
(Video 15 Opcional)
Video-poema para iniciar este apartado.

Es el acoso a través de Internet o mediante las TIC.
El acoso antes se producia en un lugar concreto (por
ejemplo en el colegio), pero ahora con las Redes So-
ciales, este acoso “persigue” a la persona a cualquier
hora del dia, por lo que resulta muy dificil “desconec-
tar”. Hoy en dia con las Pantallas, algunas personas,
bajo la falsa sensacion de anonimato, insultan o ex-
presan opiniones inadecuadas que no dirian cara a
cara. Dejar bien claro que un insulto aislado, o cuan-
do rifien con alguien de forma puntual, no es acoso.
Para que se dé el acoso, se tiene que repetir en el
tiempo y estar centrado en una persona.
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A partir de aqui iniciamos la explicacion de las tres
figuras que intervienen en el acoso o ciberacoso.

ACOSADOYA: Explicar que hay gente con menos
recursos personales y gque, por tanto, son blancos
mas faciles para los acosadores/as. Les haremos
ver que estas personas suelen tener baja autoes-
tima.

En la diapositiva estan explicados los pasos que
la victima tiene que realizar para afrontar el acoso.
Es importante entender que estos van por orden;
damos un paso y si no funciona se pasa al siguien-
te nivel.

Por ejemplo, si alguien de la clase te acosa, no
vas directo/a a la policia, primero les dices que
le molesta y si no cambia, el siguiente paso
sera cortar con él (). Bloqueandolo en las
redes sociales).

(Video 16 Opcional)
https:/iwww.youtube.com/watch?v=Pc1sK1WX2LA

Si el grupo lo requiere, porgue no son conscientes de la
gravedad del problema, el profesional valorara la conve-
niencia de trabajar sobre los pensamientos suicidas que
los acosados/as pueden llegar a tener porgue no soportan
la situacion. Video de apoyo a este trabajo: Amanda Todd.

ACOSADORY/A: la agresion fisica, verbal o de otro
tipo es inaceptable, no se puede “pegar” o “insultar”
(desmontar la excusa de que “es una broma”).

* YIHYONND3S OANVINIITI HITTVL

También hay que explicar las consecuencias legales
del bullying/cyberbullying: la policia actia, se localiza
la IP porque se deja rastro a través de la red y, final-
mente, se localiza al acosador/a.

SANOIJDIAY ad

Pero, ademas de las consecuencias legales para el
acosador/a, hay que incidir en su responsabilidad per-
sonal, en la necesidad del rechazo de la violencia, en
la empatia que debe tener hacia la victima y hacerle
consciente del dafo que causa. No centramos en la
parte “policial” sino sobre todo en la parte “psicologica”.

~ hallying ® @ ESPECTADOR/A: Es una de las figuras mas impor-

tantes, ya que si se pusiera del lado de la victima, el

T : acoso o ciberacoso no existiria.
; D41 . e
warala i Si el espectador/a no refuerza positivamente al acosa-
i & g : o P .
) ' !5 oL A A ,%\ dor/a (“le rie las gracias”), posiblemente las agresiones

A8 iran disminuyendo.

20 .(! . ,L Cuando se trabaja la figura del espectador se debe
comentar que cualquier pequefo gesto en favor de
la vicima es muy importante. El apoyo moral, el calor
humano, que le digais que estais con ella, que le escu-
chais... puede conseguir marcar la diferencia, pasando
de sentirse solo/a, a que sufra menos.
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Por ultimo insistiremos en que si la persona aco-
sada, no es capaz por si misma de denunciar la
situacion, los espectadores/as deben contarlo a
cualquier profesor/a de confianza. Este acto nun-
ca debe ser considerado como “un chivatazo” sino
como el paso definitivo hacia la solucion de un
grave conflicto. Es decir, no son chivatos/as sino
valientes.

Diferente

(Video 17)

Después de escuchar esta cancién de un famoso
rapero sobre el bullying (contado en primera per-
sona, ya que lo padecio en el Instituto), podemos
debatir con el alumnado sobre los sentimientos
de una persona acosada y opciones para superar
esta situacion.

Igualmente, se insiste en que el profesorado del
Centro puede ser un gran aliado, especialmente
cuando el acoso o el ciberacoso surge de compa-
fieros/as del Centro Educativo.

Teléfonos de Ayuda

Se les dice que anoten este numero. Este teléfono
esta atendido por profesionales especialistas que
orientan sobre la manera mas adecuada de actuar.

Se explica que no deja rastro en la factura, ya que
si alglin nifio o nifia no tiene confianza en casa para
contarselo a sus padres/madres, éstos no se ente-
raran. En este punto insistir en que el apoyo de la
familia es muy importante y siempre que puedan, lo
mejor es contarlo, por mucha verglienza que pue-
dan sentir.

¥ Ademas, los propios nifios y adolescentes pue-
den llamar para recibir un asesoramiento cercano
y adaptado a su comprension y madurez. Todo ello
de forma gratuita y confidencial.

En este teléfono se atienden consultas relativas a
privacidad e identidad digital, virus y fraudes, uso
excesivo de nuevas tecnologias, sexting, cibera-
coso, proteccion de dispositivos, contenidos ina-
propiados, comunidades peligrosas (como pueden
ser pro-anorexia o pro-bulimia), uso y configuracion
segura, o mediacion parental, entre otros.

Teléfono de Ayuda




ANOTACIONES

| Acoso/Bullying y Ciberacoso
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=t £ Qué mensaje pondrias en la botella?
3 NOPONGASTUN Se explica la actividad:

Es anénims

Utilizando el simil de los naufragos, cuando en una
isla desierta ponen mensajes en una botella para
que lo puedan leer personas que estén en otros
lugares y ser rescatados, nosotros propondremos
al alumnado hacer lo mismo con diferentes temas
para que el monitor/a pueda ayudarlos/as.

Se reparte un papel a cada alumno/a. A continua-
cion, se les explica que deben responder a la si-
guiente pregunta:

Se especifica que todos/as deben escribir la res-
puesta de forma anénima y sin comentarlo con el
resto y que solo lo va a leer el monitor/a.

Con esta actividad se facilita que puedan contar
algo comprometido que en publico no harian.

Cuando todos y todas han escrito su respuesta po-
demos aprovechar esta actividad para preguntar
sobre otras cuestiones importantes:

¢ Te ha pasado algo en Internet o en las Re-
des Sociales que no te has atrevido a contar?
¢Algo relacionado con las TIC ha “cambiado’
tu vida... ? (En positivo 0 en negativo).

¢ Has tenido algun problema con tu familia o
amistades por usar las tecnologias?
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Finalmente se recogen todas las respuestas, y si
se detecta algun caso de acoso o ciberacoso se
debe comunicar al Centro Educativo para que se
tomen las medidas oportunas.

La informacién recopilada se analiza valorando
lo que se puede retomar en la segunda parte de
Clickeando (Gamificacion). Cuando se trabaje ten-
dremos muchisimo cuidado de no dar algin dato
que desvele a la persona que lo ha escrito para
preservar el anonimato, ya gque si es algo que ha
ocurrido en la clase todos/as estaran al corriente
de lo que ha pasado.
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Acoso / Bullying y Ciberacoso

ACTIVIDAD

Esta actividad trabaja el acoso y ciberacoso desde lo emocional generandose
en la clase un clima muy positivo. Sélo se utilizara si ha habido un buen am-
biente de trabajo en el grupo.

La actividad se realiza en parejas. Se recomienda dar las instrucciones nece-
sarias al principio para evitar el descontrol. La clave es crear un buen clima y
explicar bien las instrucciones para que la actividad sea agil.

Una opcion para plantear esta actividad es generar un clima “magico” empe-
zando de la siguiente forma:

¢ Quién tiene la Red Social “Face to Face"?
Lo normal es que digan gue no la conocen; se le dice que es logico ya que
es muy nueva. Es el Gltimo adelanto en tecnologia, funciona con unas ondas
especiales, sin necesidad de depender de un dispositivo para comunicarse
(Mavil, Tablet u Ordenador).

Face lo Face es una Esfera de Energia que se alimenta de comenta-
rios positivos, que provocan que la esfera se haga mas grande y mas
bonita; pero al decir comenlarios negativos, automaticamente se rompe
¥ se acaba la comunicacion.

Para que resulte “creible” sera el monitor/a quien inicie la actividad sim-
bolizando esa esfera que posteriormente se “lanzara” al alumnado.

Cuando estan por parejas se les dice que miren y se concentren en la bola
que hay entre ellos/as, que vean de qué color es, que sientan su temperatura,
tamarnio, si pesa... También se les puede decir que cada pareja junte las yemas
de los dedos para “traspasarse la energia”... Al finalizar la actividad se puede
preguntar si la esfera de energia ha cambiado de tamafo, de color, etc...

La actividad propiamente dicha comienza cuando un miembro de la pareja
le dice al otro qué cualidades positivas ve en él/ella. Se pueden decir co-
sas positivas de su aspecto fisico, pero lo mas importante es que digan algo
bueno de la forma de ser, de su personalidad...
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Para romper el hielo el monitor/a empezara diciendo con énfasis, cualidades
positivas que realmente ha visto, por ejemplo: el grupo ha sido activo, con
mucha energia, simpatico, con companerismo, movido pero a la vez atento,
inteligente, respetuoso, etc.

Es importante que solo se comenten cualidades positivas, de manera sincera
y sin ironias o sarcasmos. Es decir, esta absolutamente prohibido decir co-
sas negativas. Después se intercambian papeles y es la otra persona la que
dice como ve a su pareja.

Existen diferentes posibilidades para realizar el Face to Face, que utilizaremos
en funcién del grupo, del espacio y tiempo disponible:




DE FORMA SIMULTANEA

Todas las parejas empiezan a la vez. Se les dice
que tienen que andar por la clase y cuando escu-
chen una palmada, pararse y emparejarse con la
persona que esté mas cerca.

Este planteamiento tiene como ventaja que se pue-
de dedicar mas tiempo a la actividad en si, inclu-
so permite interactuar con mas de una pareja.

Con esta version al no tener que decir ptblicamen-
te las cualidades positivas de su pareja, se gana

en privacidad, lo que permite al alumnado mas
timido expresarse mas libremente.

Otra utilidad de esta modalidad es que las parejas
se eligen aleatoriamente.

En el lado de las desventajas destacariamos que,
al estar todas las parejas haciendo la actividad a la
vez, no podemos escucharlas a todas y puede
ocurrir que se digan cosas negativas sin que las de-
tectemos y podamos corregirias.

Es destacable que con este ejercicio pueden aparecer algunas reticencias, expresadas mediante bromas
o risas vergonzosas. Esto es normal, ya que en nuestra sociedad, a nivel general, esta mas extendida la
critica y lo negativo que el refuerzo positivo.

Para que la actividad no se vuelva contra-preventiva, el monitor/a debera estar muy atento/a a cualquier
comentario negativo. Si esto ocurre, se invitara a la persona gue ha realizado dicho comentario a que lo
reformule delante de toda la clase y lo convierta en algo positivo hacia su pareja.

También es resefiable que si el monitor/a no se siente comodo al hacer esta practica, es mejor no realizarla,
ya que “hay que creerse” la actividad para llegar a la parte emocional del alumnado. Si disfrutamos durante
su realizacion el alumnado también lo hara. Puede ser una de las actividades mas divertidas. Ademas, se
crea un clima muy positivo y una buena sensacion en el aula.
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ACTIVIDAD “FACE TO FACE” (2)

La actividad finaliza invitandoles a que cuenten qué les ha
gustado de lo que le ha dicho su compafiero/a.

0 ¢ C s despi de la ¢

tian raros o que lo que han dicho no era verdad, etc. También
podemos preguntar ¢ Alguien ha tenido verglienza?, a lo que
respondemos que es normal tener este sentimiento. Es muy
importante que entiendan que esta actividad se trabaja dentro
del apartado del Acoso y Ciberacoso: Es decir, tiene sentido si
se contrasta con como se sienten cuando reciben cumplidos,
frente a como se sienten cuando reciben insultos o amenazas.
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Maodulo 3

En este modulo se trabajan los siguientes temas:
+ Del uso al abuso (Adiccion)
+ Videojuegos

¢Enganchados/as?

(Video 18)

Preguntar si han entendido el video. Destacaremos
la obsesion actual por grabar con el movil cada uno
de los momentos importantes, perdiéndonos con
ello las sensaciones que se tienen al disfrutar del “aqui
y ahora’.

(Video 19 Opcional)

Con este ofro video, en clave de humor, también
podemos iniciar este modulo sobre la adiccion a
las Tecnologias.

DEL USO AL ABUSO

Para explicar la ADICCION a las Tecnologias hablare-
mos de las similitudes que tiene con la adiccion a las
drogas. Podemos formular las siguientes preguntas:

¢ Qué pasa cuando estas enganchado a
una droga? ;Y qué pasa cuando estamos
enganchados al movil? ; En queé se parecen?

Segun la Organizacion Mundial de la Salud (OMS)
una de cada cuatro personas sufre trastornos de con-
ducta relacionados con las nuevas adicciones, que
interfieren en su vida.

A partir de aqui, explicaremos que es la dependencia
de las TIC, es decir, la necesidad que la gente siente
de estar constantemente conectado o haciendo uso
de las tecnologias, ya sean redes sociales, Internet,
Méviles yfo Videojuegos.

Les proponemos el siguiente reto:

Intentad estar una semana sin movil, para
comprobar como os sentis y como os afecta
en todos los aspectos de vuestra vida.

Si os cuesta mucho, empezad por un dia, a
ver queé pasa.

Al igual que en primaria, se utiliza el simil de las
escalera para hablar del proceso de adiccion, por
ser muy visual y facilmente comprensible. Esta dia-
positiva sirve para explicar como se produce el pro-
ceso de “enganche” a las Tecnologias, desde que
empieza siendo un simple pasatiempo, hasta que
finalmente, acaba siendo una verdadera adiccion.

Explicar los 3 escalones “principales” basandose en
las imagenes de la escalera:

s
-

*Adiccion
TECNOLOGIAS




Adiccién a las tecnologias

£Cémo saber i tienes un problema?

Paprclen ol tiprrpo y emtudion

@

- El niflo que usa bien las tecnologias: aprende
y se divierte pero no depende de ellas.

- El nifo al que le gustan tanto, que empieza
a preguntarse si estar con los amigos/as o
quedarse en casa jugando con el ordenador,
o mirando el movil.

- El nifo que ya esta arriba porque lo Unico que
hace es jugar a videojuegos o estar en Redes
Sociales todo el tiempo.

Es importante recalcar que, igual que podemos subir
escalones (es decir estar mas cerca de la adiccion),
también se pueden bajar. Si se ha iniciado el proceso
hacia la adiccion costara mas volver a los primeros
escalones, pero es posible.

Poner ejemplos de casos cercanos ayuda a que los
nifios/as interioricen mejor que se trata de un proble-
ma que puede llegar a ser realmente grave.

Explicar que es un proceso, a veces lento, y que
cuando estamos enganchados no nos damos cuen-
ta. No somos conscientes del tiempo que pasamos
realmente con el ordenador, mévil, videojuegos. ..

Se les pregunta en qué escaldn creen que estan; si
dicen gue en lo alto de la escalera, no hay que alar-
marse, ser neutros, simplemente decir que explicare-
mos trucos para bajar escalones.

*Opcionalmente se puede preguntar en que escaldn
creen que les situarian sus padres/madres, y si coinciden
con la valoracién de ellos hacen de sl mismos.

Nota: Hablar de Abuso y utilizar “sinénimos” de esta pala-
bra para que les ayude a comprenderio mejor: dependen-
cia, necesidad, adiccion, “viciado/a”, “enganchado/a”...

¢ Como saber si tienes?

A continuacion, explicaremos las claves para detec-
tar si se tiene este problema. Esta diapositiva sirve
para que aprendan a identificar sintomas y para ex-
plicar como se produce el proceso de enganche a
las tecnologias, desde que empieza siendo un sim-
ple pasatiempo, hasta que finalmente acaba siendo
una verdadera adiccion. Es decir: los escalones de
la escalera.

Tambien decir que si alguno/a se identifica en los
cuatro apartados, lo que deberia hacer es seguir al
pie de la letra los consejos que se dan a continua-
cién. Si a pesar de intentar aplicarlos no puede “des-
engancharse”, igual necesita ayuda.

ANOTACIONES
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¢ Qué puedes hacer? ®
Antes de pasar a esta diapositiva se les hace la
siguiente pregunta: D55

Adiccién a las tecnologias

&£Qué puedes hacer?

FOREST

pusden ayw
# consaguin

¢ Qué podeéis hacer vosotros mismos/as si veis
que pasais mucho tiempo con el mévil o el
ordenador?

Se dan algunos consejos para que puedan gestio-
nar su tiempo.

Ponerse un horario estricto (recalcar que este ho-
rario se pone para cumplirlo).

Poner alarmas para hacernos conscientes del
paso del tiempo.

Por gjemplo: nos hemos puesto 30 minutos
para jugar o estar en las Redes. .. Pasan los
30 minutos y suena la primera alarma, que
nos avisa de que se nos acaba el tiempo y
durante los 5 minulos que tenemos “extra” nos
dedicamos a acabar la partida, despedimos
de los amigos/as, guardar documentos, efc.
Entonces suena 2° alarma para cerrar todo
inmediatamente.

La dltima opcién, si no podemos por nosotros mis-
mos, existen APPs o programas que apagan auto-
maticamente el ordenador o el movil.

Después explicamos que lo mas aconsejable para
desengancharse es hacer cosas incompatibles
con las TIC, como apuntarse a otras actividades
(futbol, musica, quedar con los amigos/as...).

Apagar todas las “pantallas” cuando vamos a dor-
mir: Las pantallas encendidas nos desconcentran,
estamos pendientes de los mensajes y emiten luz
que nos dificultan conciliar el suefio. Nos quitan
horas de descanso.

TALLER CLICKEANDO SECUNDARIA - PMD ADICCIONES

Finalmente, explicar la aplicacion Forest, que sirve

para tomar consciencia del uso que hacemos del

movil, asi como, para ayudarnos a reducir su uso.
“Se puede hacer con amigos/as o familia, y

‘picarse” para ver quién usa menos el movil
(por lo tanto, el que tendra el bosque mas

frondoso).”
l @
Nomofobia ——
Preguntar si saben qué es la nomofobia. Se comen-
ta que no tiene nada que ver con los nomos, en ggg

tono de broma.

(Video 20)

Explicar el concepto y comentar que puede ser una
sefal de dependencia.Si la ansiedad que tenemos
por no tener el movil operativo no es excesiva, estaria
dentro de la normalidad.




1 buenos cuando:

Con loa Juegos Multijugador

b
Son mis Adkcivos.

Cumet - ats conectacia's, no paedes e O
penmar que o jusgo sgue

Con esta diapositiva indagaremos cuantas per-
sonas juegan a videojuegos, incluidos los online.
Sera interesante ver la diferencia, si es que la hay,
entre el tipo de juegos preferidos por los chicos y
las chicas.

Los videojuegos tienen aspectos positivos, “pueden
estimular la coordinacion visomotora, el razonamiento
deductivo, la memoria a corto y largo plazo, el razona-
miento abstracto, la atencion y el autocontrol”.

En el apartado de mejora la inteligencia, hacer referen-
cia a que mejoran la memoria “de barrido”; esta me-
moria es la que hace que recuerdes mas informacion
cuando miras una imagen o vas navegando por una
pagina en Internet. También se puede hablar de juegos
que pueden mejorar habilidades como la estrategia, el
caleulo, los reflejos, etc. ..

No son buenos cuando...

¢, Como saber que estas enganchado? La diapositiva
nos muestra una serie de sintomas que van apare-
ciendo en el proceso de dependencia a los videojue-
gos. Se puede interactuar con el alumnado pregun-
tandoles si les ocurre alguno de los sintomas.

A mayor numero de sintomas sentidos, mas posibili-
dades de encontrarnos frente a una persona adicta a
los videojuegos. Conviene recordar que ladependencia
a los videojuegos interfiere en los estudios al dedicarles
menos horas, y en los casos mas graves se da un
abandono escolar.

(Video 21)

En la actualidad los videojuegos que crean mas pro-
blemas de adiccién son los juegos multijugador online.
Lo mas importante es que muchos de ellos no tienen
final. Se puede llegar a un maximo nivel, pero siem-
pre puedes continuar haciendo misiones y mejorar
cada vez mas.

Por otro lado, en los juegos por equipos, el juego
“nunca” para. Si abandonas la sesion el resto del
equipo se queda jugando, el juego avanza y tu no es-
tas apoyando a tus “amigos/as”. Esto puede producir
un sentimiento de culpabilidad. Ademas, en algunos
casos, la adiccién o el uso excesivo de este tipo de
juegos puede llevar a sufrir una disociacion de la rea-
lidad. Esto es, que se llegue a confundir la vida real
con la “realidad” del videojuego.

(Video 22 - 2x03 - 3° temporada TBBT - Opcional)

A modo de resumen, en el capitulo de The Big Bang
Theory se describe claramente como puede darse un
proceso de adiccion a los videojuegos, y como se
altera la vida de la protagonista influyendo negativa-
mente en su entorno, sus relaciones y sus actividades
cotidianas, sin ser consciente de ello.

ANOTACIONES
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I
REDES "K ME CUENTAS" @'
En este apartado se informara de la existencia de
diversas Redes Sociales que transmiten informa- 43
cion educativa y de interés sobre estos temas, y
estan adaptadas a la edad del alumnado al que
dirigimos el taller.

& 5
"K'rﬂ'é cuentas’

En el caso del Ajuntament de Valéncia, también
se les informa de las paginas propias para ninos/
as y jovenes que se engloban en la denominacion
“K me cuentas” en Twitter, Instagram y YouTube.
En estas paginas encontraran consejos, noticias,
carteles y videos sobre el buen uso de las Tecno-
logias y los riesgos del consumo de drogas, que
resultaran de su interés y en las que continuaran
aprendiendo.

Es importante insistir al alumnado en que antes de
visitar estas paginas, deben decirselo a sus pa-
dres/madres para que les den permiso, ya que son
menores de edad y es aconsejable que la familia
esté al tanto de la informacion que recibe su hijo/a,
asi como de las cuentas a las que sigue.

FINALIZACION TALLER

Actividades para casa

En esta “tarea para casa” se les propone pasar una manana o una tarde com-
pleta sin el movil. Esta actividad se plantea para ver qué grado de Nomofobia
tienen; podrian descubrir si realmente tienen ese “miedo” a salir de casa sin el
movil o no tener un cargador cerca para que siga en funcionamiento.

Antes de la finalizacion del taller es recomendable proponer una serie de ac-
tividades, con la finalidad de hacerles conscientes del uso que ellas y ellos
hacen de las TIC.

También se puede buscar la implicacion del propio alumnado, para que realice
acciones enriquecedoras con las Tecnologias como protagonistas dentro de
su Centro de Ensenanza.

TALLER CLICKEANDO SECUNDARIA - PMD ADICCIONES

Valoracion

Ademas de los cuestionarios que se pueden utilizar para la evaluacion del
taller, es conveniente realizar una valoracion en el momento, preguntando al
alumnado cuestiones como las siguientes:

¢ Qué habéis aprendido que no sabiais? ~ Mucho amor y

(,QU& se podria mejorar del fé?ﬂef? " SED FELICES

¢Queé parte os ha gustado mas?

¢ O0s habéis divertido?
Opcionalmente, se les puede pedir que va el taller mediante una sola
palabra (en este caso seran adjetivos), o bien con una frase corta. La ronda
tiene que ser dinamica y rapida. También, si se ve conveniente, el monitor/a l.sl:: E\{r‘eel:!os en
valorara a la clase, diciéndoles en ese momento sus sensaciones con el gru- AT

0, subrayando los aspectos tivos de éste.

Es una orden

ahora un aplauso para vosotros y vosotras porque habéis sido una clase
buena (participativa, trabajadora, dinamica. . ..).
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MATERIAL COMPLEMENTARIO

El material que se expone a continuacion, preten-
D69 de poner a disposicion del monitor/a determinados
conceptos que pueden surgir a lo largo del taller,
para aclarar las dudas que plantea el alumnado.

Estos conceptos se presentan como material
complementario, dado que el Taller Clickeando no
tiene como objetivo principal profundizar en aspec-
tos puramente técnicos de las TIC, sino ofrecer al
alumnado recursos personales para relacionarse

con las tecnologias de una manera responsable.

Inconvenientes Tecnolégicos

¥ GUSANO
o g pro Los Inconvenientes Tecnoldgicos se pueden concre-
e rsgag ncrracr s i tar en gusanos, troyanos, virus, etc. creados por per-
Sip20 ra ephcane o o s sonas que tienen como finalidad apoderarse de tus

datos, tu dinero, tu privacidad, estropearte el equipo o
la informacion que tienes en él.

Los gusanos utilizan las partes automaticas de un
sistema operativo que generalmente son invisibles

al usuario.

3 TROYANO

Podemos pedirles que nos cuenten la historia del
caballo de Troya, si no la saben |a explicara el mo-
nitor/a, para que vean la similitud con el concepto.
Solemos instalar los Troyanos sin darnos cuenta,

cuando descargamos y ejecutamos algun archivo
de Internet, de alguna pagina no segura. Sélo se
necesita instalar un troyano en tu Movil, Tablet u
Ordenador para que los Hackers tengan acceso
completo al dispositivo.

@ 9 SPYWARE
El spyware puede infectar el sistema del mismo

pzz  modo gque cualquier otro malware, mediante un

SANO0IJDIAY QWd - VIHYONNDIS OANV3INIITD HITTVL
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» HACKER

También existen los hackers “buenos” que ayu-
dan a las empresas y su organizacion para evi-
tar los fallos en su seguridad informatica y que no

queden “brechas” sin cubrir, como por ejemplo
Chema Alonso.

Pero insistir que no todos tienen buenas
intenciones, en ocasiones estan dentro de orga-
nizaciones criminales (también conocidos como
piratas informaticos).
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ANOTACIONES

3 SPAM

El Spam son ventanas o paginas que se abren al
entrar en un sitio poco seguro, son muy molestas y
a veces cuesta cerrarlas.

También pueden entrar via correo electrénico. Al-
gunos de estos correos pueden estar infectados
por un virus. Por esta razon no deberemos abrir
los correos dudosos.

Para que el spam no se difunda, se recomienda
utilizar la opcion de correo CCO. Con esto se ga-
rantiza la privacidad de las personas que reciben
los e-mails y se previene el envio de virus.

Un dltimo consejo para evitar el spam es utilizar
programas para bloquear este tipo de mensajeria.

¥ PHISING

El Phishing es una forma de robo de identidad:
un hacker realiza una copia exacta de la pagina
de inicio de cualquier Web o Red Social, siendo
la trampa perfecta para que introduzcamos nues-
tros datos y asi robarnos la contraseria y nuestra
informacion.

3 URL FALSA

Cuando navegamos por Internet debemos compro-
bar los enlaces que clicamos para ver si nos llevan a
la verdadera direccion Web.

En la diapositiva se nos advierte que antes de “clicar”
en un enlace, hay que asegurarse de que el link es el
adecuado. Nos fijaremos en que la direccion web que
aparece al situar el dedo o el cursor sobre el enlace,
sea coherente con el sitio que queremos visitar.

En esta diapositiva se explica como saber si una URL
nos quiere llevar a una pagina falsa.

Detectaremos gue la pagina es falsa si después del
ultimo .es .org .com .net o similar, aparece otro punto
antes de la primera barra “/".

Con este truco, los Hackers simulan una pagina web
con un nombre igual o muy parecido al original, con la
finalidad de confundir a los usuarios/as.

Por ejemplo, si queremos entrar a la Wikipedia en es-
pafiol nos aparece la siguiente URL:
hitps//es.wikipedia.org/wiki/\Wikipedia:Portada

Si un hacker quiere enganiarnos, podria poner una di-
reccion como la que aparece a continuacion o similar:
https:/fes.wikipedia.org.info/wikiWikipedia:Portada

9 URL FALSA
Explicar la diapositiva diciéndoles que, a partir de
ahora, tienen que fijarse en que las paginas que
visiten tengan el candado verde, es decir sean pa-
ginas seguras.

D74
D75
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3 COOKIES

Las cookies son pequenas huellas del recorrido que
vamos haciendo por Internet; se quedan guardadas
en nuestro navegador (Chrome, Firefox, etc.) y algu-
nas empresas las utilizan para mostrarnos publicidad
de productos que anteriormente hemos buscado. Por
ejemplo, si has estado mirando zapatillas, es posible
que al visitar otras paginas distintas os aparezcan
anuncios de marcas de zapatillas.

El aspecto positivo es que cuando visitamos una pagi-
na, gracias a las cookies, si volvemos a entrar en ésta,
el acceso sera mucho mas rapido.

De todas formas, si no queremos recibir publicidad,
lo recomendable es borrarlas cuando acabemos
la sesion.

3 DEEP WEB

Las Deep Web o web profunda es el lugar de Internet
donde se guarda lo que habitualmente no se puede ver
a través de los motores de busqueda.

En este lugar, existen diferentes paginas web que tie-
nen algin contenido que no puede ser mostrado, tanto
en Google como otros buscadores conocidos a nivel
mundial, debido a que, en su mayoria, infringen la Ley.
(Video 23)

Como siempre preguntarles si lo han entendido y que
les parece.

Un consejo para no entrar en la Deep Web por error,
es fijarse en la extensién de dominio de la Web en la
que vamos clicar. Tienen gue ser extensiones nommales
como por ejemplo:

.com para uso comercial

.org para asociaciones sin fines de lucro

.edu para instituciones academicas

.net para servicios de intemet

.info para sitios web informativos

.biz para negocio

.jobs empresas relacionadas con el empleo

travel restringido a empresas de viajes y turismo
Y todas las de diferentes paises:

.mx para México

.es para Espana

.ar para Argentina

v para Tuvalu.

.us Estados Unidos

En el siguiente enlace se encuentran las extensiones
de dominio de todos los paises:

http #fwww.webusable.com/Extensions Table.htm

Nota: insistir en que visitar sitios de la DeepWeb puede
tener consecuencias legales.

ANOTACIONES
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3 ESTAFA

Otro truco con el que podemos encontrarnos son
las pestanas que se abren y nos piden que pon-
gamos nuestro numero de teléfono, por ejemplo,
cuando queremos ver una pelicula o una serie, ya
sea porque te “dan” una contrasena o porque hay
que suscribirse, etc.

Es probable que sea una estafa, como la mostra-
da en la diapositiva, ya que al introducir tu namero,
estas accediendo a recibir SMS’s no gratuitos que
te cobraran en tu factura. Es dificil darse de baja
de estos servicios.

9 APAGA EL ORDENADOR

Estas aplicaciones se programan para que apa-
guen el ordenador a una determinada hora y se uti-
lizan cuando alguien no puede “desconectarse” por
si mismo. Son de gran ayuda para personas con
falta de autocontrol para utilizar las Redes Sociales,
videojuegos,...

Algunos te avisan antes para que puedas cerrar
los programas y documentos que estés trabajando,
pero pasado un tiempo, apagan el ordenador, por
lo que si no lo has guardado, el trabajo se pierde.
Estos son solo algunos ejemplos de programas.

Problemas con las TIC

ACTIVIDAD “EL CASO DE JUAN"

Con esta actividad pretendemos redundar en la toma
de conciencia de lo adictivas que pueden ser las TIC
y que el alumnado reflexione y aporte soluciones al
problema. Una forma de introducirlo, es explicar que
es el caso real de un nifio que recibi6 tratamiento por
su dependencia a los videojuegos. Se explica el caso
brevemente y se pregunta:

¢ Que hariais si fu s el padre 0 madre de Juan
Dejar que respondan varias personas y a continua-
cion se pone la imagen del esgueleto. Se puede decir
en clave de humor una frase del estilo:

‘Menos mal que fc

Juan podiriz be

A menudo, cuando se ponen en el papel de sus Pa-
dres o Madres, las soluciones que proponen son muy
drasticas: romper el ordenador, castigarles sin movil
durante todo el curso...

Este sencillo ejercicio ayuda a que los nifos/as vean
las cosas desde otra perspectiva (en este casola de
sus progenitores/as) para gue, si en algin momento
les dicen lo mismo a ellos, recuerden que el deseo de
los padres/madres es solucionar el problema.

Hay que entender que las posibles soluciones no son
las Unicas, sélo son algunas tentativas para afrontar
el problema.

@
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J AJUNTAMENT DE VALENCIA
il REGIDORIA DE SALUT | CONSLIM RESPONSABLE ]Urlﬂll[HCIJﬂl
QUESTIONA Rl SOBRE L'US DE LES TECNOLOGIES
CUESTIONARIO SOBRE EL USO DE LAS TECNOLOGIAS
Agquest qliestionari és anonim i confidencial / Este cuestionario es andnimo y confidencial
CENTRE EDUCATIU / CENTRO EDUCATIVO DATA/ FECHA
EDAT/ EDAD SEXE/ SEXO CURS / CURSO NIVELL / NIVEL
MASCULI PRIMARIA
MASCULINO FRIMARIA
" GRUP / GRUPO .
l:l FEMENI l:‘ SECUNDARIA
FEMENINO SECUNDARIA
0 1 2 3 4
Mai / No utilitze Poques vegades A vegades Amb freqiiéncia Moltes vegades
Nuneca / Ne Uso Pocas Veces A veces Con frecuencia Muchas veces

Quant temps utilitzes les segiients Aplicacions? / (Cuanto biempo usas las siguienGes Aplicaciones?

FACEBOOK 0 1 2 3 4
INSTAGRAM 0 1 2 3 <
TWITTER 0 1 2 3 <
TIK TOK 0 1 2 3 4
WHATSAPP 0 1 2 3 B
GOOGLE 0 1 2 3 <
YOUTUBE 0 1 2 3 4
SNAPCHAT 0 1 2 3 4
VIDEOJOCS / VIDEOJUEGOS 0 1 2 3 <
ALTRES, QUINS?/ OTROS, (CUAL? 0 1 2 3 4

Respon a les segiients preguntes / Responde a las siguientes preguntas

Dorm menys hores que abans, per a poder usar més temps les Tecnologies

Duermo menos horas que antes, para poder usar mas tiempo las Tecnologias 0 1 2 3 4
Deixes els deures sense fer, per usar les Tecnologies? 0 1 2 3 4
¢£Dejas los deberes sin hacer, por usar las Tecnologias?

Deixes d'eixir amb els teus amics/as o fer coses que t'agraden, per usar les Tecnologies? 0 1 2 3 4
¢Dejas de salir con tus amigos/as o hacer cosas que te gustan, por usar las Tecnologias?

Discuteixes amb el teu pare/mare per I'is de les Tecnologies? 0 1 2 3 4
¢Discutes con tu padre/madre por el uso de las Tecnologias?

Quan no pots usar les Tecnologies et sents malament? ( irritat/a, nervids/a...) 0 1 2 3 a
Cuando no puedes usar las Tecnologias ¢ te sientes mal? ( irritado/a, nervioso/a...)

Has intentat limitar el teu temps de connexio i no I'has aconseguit? 0 1 2 3 a
¢Has intentado limitar tu tiempo de conexion y no lo has conseguido?

Has mentit sobre les hores que estas connectat/a amb el moébil, videojocs...? 0 1 2 3 a
¢Has mentido sobre las horas que estds conectado/a con el mowvil, videojuegos...?

Estar utilitzant les Tecnologies et produeix una euféria especial, intensa? 0 1 2 3 a
¢Estar usando las Tecnologias te produce una euforia especial, intensa?

Entre setmana, uses les Tecnologies 3 hores o meés al dia? 0 1 2 3 a

Entre semana, ;susas las Tecnologias 3 horas o mds al dia?

Has enviat o compartit fotos intimes o inapropiades? Encara que siga amb algi de
confianca, en aquest curs / ;Has enviado o compartido fotos intimas o inapropiadas? 0 1 ol 3 4
Aunque sea con alguien de confianza, en este curso.

Aquest curs t'han insultat o t'has sentit assetjat/per internet, mobil?
¢Este curso te han insultado o te has sentido acosado/a por internet, movil?

Per favor, repassa ué no quede cap pregunta sense contestar. / For favor, repasa para que no quede ninguna pregunta sin contestar.
o i)
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